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Celem procedur jest zwiększenie poziomu bezpieczeństwa uczniów w szkole poprzez: 

- wdraż�anie żasad postępowania warunkujących beżpiecżen� stwo fiżycżne i psychicżne ucżnio� w,

-  usystematyżowanie żasad postępowa i sprawnej organiżacji w sytuacjach żagroż�enia.

1. Zagrożenia zewnętrzne 

Do najcżęs�ciej występujących żewnętrżnych żagroż�en�  fiżycżnych należ�ą: podejrżenie podłoż�enia
ładunku  wybuchowego,  podejrżenie  otrżymania  podejrżanej  prżesyłki,  włamanie  do  sżkoły
połącżone  ż  kradżież�ą,  agresywne  żachowanie  ucżnia,  wtargnięcie  osoby  posiadającej  bron� ,
wtargnięcie terrorysty do sżkoły, żagroż�enie wybuchem poż�aru lub wybuch poż�aru, żagroż�enie
wybuchem  gażu  lub  wybuch  gażu,  żagroż�enie  niebeżpiecżnymi  s�rodkami  chemicżnymi
lub biologicżnymi, żagroż�enie katastrofą budowlaną i żagroż�enie siła ż�ywiołową. 

W  niemal  każ�dym  ż  powyż�sżych  prżypadko� w  dochodżi  do  ogłosżenia  alarmu i  ewakuacji
ucżnio� w oraż personelu sżkoły. Sposo� b ich prżeprowadżenia powinien byc�  żnany wsżystkim,
a c�wicżenia w prżeprowadżaniu ewakuacji powinny odbywac� się raż w roku sżkolnym.

1.1. Ewakuacja w trakcie lekcji i przerwy – zasady postępowania po ogłoszeniu alarmu 
w szkole/placówce oświatowej

Alarm lokalny  w sżkole  jest  jednym  ż  kilku  rodżajo� w  alarmo� w,  kto� re  mogą  byc�  ogłasżane
w konsekwencji wystąpienia żagroż�en�  ekologicżnych lub innych spowodowanych dżiałalnos�cią
cżłowieka. Ma on na celu  zapewnienie bezpieczeństwa w razie zagrożenia życia i zdrowia
młodzieży prżebywającej na terenie sżkoły. Najcżęstsżymi prżycżynami, dla kto� rych moż�e żajs�c�
koniecżnos�c�  ogłosżenia alarmu w sżkole, są żagroż�enia żwiążane ż powstaniem poż�aru, a takż�e
moż� liwos�c�  rożprżestrżenienia  na  terenie  sżkoły  niebeżpiecżnych  substancji  chemicżnych
lub ładunko� w wybuchowych. 

Najważ�niejsżym dżiałaniem, jakie należ�y podjąc�  w prżypadku stwierdżenia żagroż�enia, jest jak
najsżybsże  powiadomienie  o  niebeżpiecżen� stwie  wsżystkich  oso� b  żnajdujących  się  w  strefie
żagroż�enia i natychmiastowe podjęcie dżiałan�  mających na celu ratowanie żdrowia i ż�ycia oso� b
żagroż�onych. W tym  celu  korżystamy  ż  sygnału  alarmu  lokalnego,  kto� rym  w sżkole  są  trży
sygnały dżwonka, trwające około 10 sekund każ�dy, następujące beżpos�rednio po sobie.

Alarm lokalny w szkole  jest  sygnałem,  który powinien  być  znany  wszystkim  uczniom
i pracownikom szkoły. Tylko w wypadku, gdy nastąpiło bezpośrednie zagrożenie życia,
nauczyciel sam podejmuje decyzję o ewakuacji, nie czekając na ogłoszenie alarmu.

O ewakuacji decyduje dyrektor, kto� ry po otrżymaniu meldunku od naucżyciela lub innej osoby
żgłasżającej  żagroż�enie  oraż rożpożnaniu sytuacji  podejmuje  decyżję  o  żawiadomieniu służ�b
(policja, straż�  poż�arna) i ogłosżeniu alarmu. W sytuacji braku prądu, sygnał alarmowy moż�e byc�
ogłasżany ża pomocą gwiżdka lub dżwonka ręcżnego ż jednocżesnym komunikatem słownym
podawanym  prżeż  osoby  ogłasżające  alarm. Jest  to  sygnał  do  natychmiastowego  dżiałania
dla wsżystkich pracowniko� w sżkoły oraż do  beżwżględnego wykonywania polecen�  naucżycieli
prżeż ucżnio� w. 
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W duż�ej licżbie prżypadko� w wystąpienia żagroż�enia beżpiecżen� stwa fiżycżnego nieżbędne jest
weżwanie odpowiednich służ�b drogą telefonicżną. Procedura weżwania powinna odbywac�  się
żgodnie ż poniż�sżym schematem:

1) wybranie numeru odpowiedniej służ�by. Po żgłosżeniu się dyż�urnego operatora danej 
służ�by podanie następujących informacji: 
 rodżaj stwierdżonego żagroż�enia
 nażwę i adres sżkoły
 imię i nażwisko oraż pełnioną funkcję
 telefon kontaktowy 
 żrealiżowane dotąd dżiałania w reakcji na żagroż�enie

2) potwierdżenie prżyjęcie żgłosżenia i żapisanie danych prżyjmującego żgłosżenie.

O żagroż�eniu należ�y beżżwłocżnie poinformowac� odpowiednie służ�by: 
 Policja 997
 Straż�  Poż�arna 998
 Pogotowie Ratunkowe 999
 Europejski Telefon Alarmowy obowiążującym na terenie całej Unii Europejskiej 112 
 Pogotowie Energetycżne 991
 Pogotowie Gażowe 992
 Pogotowie Ciepłownicże 993
 Pogotowie Wodno-Kanaliżacyjne 994
 Wojewo� dżkie Centrum Zarżądżania Kryżysowego 987
 Infolinia Policji (połącżenie beżpłatne) 800 120 226. 

Wsżystkie dżiałania od tej chwili mają prowadżic�  do jak najsżybsżej ewakuacji wsżystkich oso� b
żnajdujących  się  na  terenie  sżkoły.  Musimy  wiedżiec�,  ż�e  od  tej  chwili  beżwżględnie
podporżądkowujemy się poleceniom oso� b funkcyjnych. W prżypadku ucżnio� w taką osobą jest
naucżyciel,  ż  kto� rym  w tym  momencie  mamy  żajęcia. Akcją  nie  moż�e  kierowac�  wiele  oso� b,
bo prowadżi to tylko do deżorientacji i moż� liwos�ci wybuchu paniki.

Po  rożpożnaniu  żagroż�enia  i  dokonaniu  oceny  sytuacji  naucżyciel  decyduje  o  moż� liwej  
i  najkro� tsżej  drodże ewakuacji  ż  budynku.  Ucżniowie na polecenie  naucżyciela  ustawiają się
w sżeregu i w sposo� b żorganiżowany kierują się do wskażanego wyjs�cia ewakuacyjnego. Należ�y
się  porusżac�  po  prawej  stronie  korytarży  i  klatek  schodowych,  wykonując  polecenia  oso� b
funkcyjnych.  Jeż�eli alarm żostanie ogłosżony w cżasie prżerwy, ucżniowie powinni skupic�  się
woko� ł najbliż�ej stojącego naucżyciela. Naucżyciele i ucżniowie, kto� rży mają  lekcje na wyż�sżych
kondygnacjach,  schodżą  po  stwierdżeniu,  ż�e  ucżniowie  niż�sżych  kondygnacji  opus�cili  już�
budynek  i  drogi  ewakuacyjne  są  już�  wolne.  Po  opusżcżeniu  budynku  ucżniowie  wraż  ż
naucżycielem  udają  się  na  miejsce  żbio� rki.  Jeż�eli  alarm  jest  ogłosżony  w  cżasie  prżerwy  to
natychmiast udajemy się (jeż�eli tylko nie żagraż�a to nasżemu beżpiecżen� stwu) pod salę, gdżie
mamy miec� żajęcia i stamtąd pod opieką naucżyciela postępujemy jak wyż�ej.

Zbio� rka  na  placu  alarmowym  służ�y  sprawdżeniu  obecnos�ci  ucżnio� w  klas  i  ustalenia  oso� b
nieobecnych. Jest to bardżo istotne dla prowadżenia akcji  ratunkowej prżeż weżwane służ�by
ratownicże. 

Najważniejsze  zasady,  które  powinien  pamiętać  i  przestrzegać  każdy  uczeń  z  chwilą
ogłoszenia alarmu w szkole:

1) słuchaj i wykonuj dokładnie polecenia naucżyciela
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2) bądż�  opanowany, nie ulegaj panice

3) po prżerwaniu żajęc�  udaj się  na miejsce żbio� rki  wraż ż klasą drogą wskażywaną prżeż
naucżyciela

4) pomagaj osobom słabsżym

5) beżwżględnie podporżądkowuj się osobom funkcyjnym

6) nie lekceważ�  żagroż�enia, nawet wo� wcżas, gdy nie żagraż�a ci beżpos�rednio.

W prżypadku oso� b niepełnosprawnych beżpiecżna ewakuacja powinna uwżględniac� rodżaj oraż
stopien�  niepełnosprawnos�ci,  wiek  wychowanko� w  i  ewentualne  wykorżystanie  na  potrżeby
ewakuacji pomocy że strony innych oso� b (pracowniko� w, ucżnio� w).

Aby ułatwic� ewakuację oso� b ż niepełnosprawnos�ciami moż�emy wykorżystac� informacje żawarte
w procedurach ewakuacji lub instrukcji bezpieczeństwa pożarowego budynku:

1) należ�y sporżądżic� listę ucżnio� w ż ro� ż�nymi rodżajami niepełnosprawnos�ci,

2) należ�y rożplanowac�  żajęcia klas, w kto� rych ucżą się osoby niepełnosprawne w taki sposo� b,
by osoby te nie musiały prżemiesżcżac�  się poża najniż�sżą kondygnację nażiemną budynku
(prżeważ�nie  parter),  należ�y  prżystosowac�  drogi  ewakuacyjne  do  porusżania  się  oso� b  
ż ro� ż�ną niepełnosprawnos�cią

3) należ�y wyżnacżyc� opiekuna osoby niepełnosprawnej na cżas ewakuacji.

Osoby  niepełnosprawne  ruchowo  cżęsto  są  w  stanie  samodżielnie  pokonac�  drogę
do beżpiecżnego  miejsca  Moż�e  to  jednak  opo� ż�niac�  cżas  ewakuacji  całej  placo� wki.  Jest
to sżcżego� lnie istotne w pierwsżej fażie opusżcżania budynku. Warto uwżględnic�  koniecżnos�c�
prżepusżcżenia prżed osobę niepełnosprawną strumienia ewakuowanych. 

Prżykłady technik ewakuacji oso� b ż niepełnosprawnos�ciami:

1) wykorżystanie  krżesełka  lub  wo� żka  inwalidżkiego  -  ratownicy  sadżają  na  nim  osobę
wymagającą pomocy, a następnie chwytają ża no� ż�ki oraż oparcie

2) chwyt  straż�acki  -  ratownik  prżekłada  swoją  rękę  międży  nogami  osoby  ratowanej,
żaciskając  ją  na  nadgarstku  żwisającej  ręki  ratowanego,  kładżie  go  sobie  na  barkach.
chwyt kon� cżynowy - jeden ratownik staje ża głową ratowanego i chwyta go pod pachy,
drugi ratownik jest odwro� cony do ratowanego plecami i chwyta go pod kolana

3) chwyt  na  barana  -  ratowany  żnajduje  się  na  plecach  ratownika,  kto� ry  podtrżymuje
go obydwiema rękami ża uda

4) chwyt kołyskowy - klasycżny sposo� b prżenosżenia małych dżieci

5) wykorżystanie koca lub innego podobnego rożmiarami materiału - koc owija się woko� ł rąk
i głowy

6) ratowanie w ten sposo� b, by moż� liwe było ciągnięcie osoby po płaskiej ro� wnej powierżchni
(sżcżego� lnie  prżydatne  prży  ewakuacji  oso� b  o  duż�ej  masie  ciała,  nieprżytomnych  oraż
w żadymieniu gdżie nie ma moż� liwos�ci prżyjęcia postawy wyprostowanej). 
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1.2    Wtargnięcie napastnika (terrorysty)1 do szkoły 

Poniż�sże  rekomendacje  odnosżą  się  do  nieżbędnej  reakcji  naucżyciela  i  dotycżą  sytuacji
wtargnięcia  napastnika  ż  niebeżpiecżnym  narżędżiem  lub  bronią,  kto� ry  strżela  do  oso� b
żnajdujących się na korytarżu i w salach lekcyjnych, tżw. aktywny strzelec.

 Jeżeli nie miałeś szansy na ucieczkę, ukryj się, zamknij drzwi na klucz (zabarykaduj
się) - sżybkie żamknięcie drżwi moż�e uniemoż� liwic� napastnikowi wejs�cie do pomiesżcżenia
i żabicie kolejnych oso� b

 Wycisz  i  uspokój  uczniów  -  wsżelkie  dż�więki  wydostające  się  ż  sal  lekcyjnych  mogą
spowodowac� pro� bę wejs�cia napastnika do pomiesżcżenia lub ostrżelanie sali lekcyjnej prżeż
drżwi cży s�cianę

 Zaopiekuj się uczniami ze SPE2 i uczniami, którzy potrzebują pomocy - należ�y żwro� cic�
sżcżego� lną  uwagę  na  osoby,  kto� re  specyficżnie  reagują  na  stres  i  mogą  miec�  problemy
ż opanowaniem emocji

 Każ bezwzględnie wyciszyć, wyłączyć telefony - niespodżiewane sygnały telefono� w mogą
żdradżic�  obecnos�c�  oso� b  wewnątrż  żamkniętych  pomiesżcżen�  i  żachęcic�  napastnika  do
wejs�cia

 Poinformuj  policję  wysyłając  informację  tekstową  -  SMS  o  zaistniałej  sytuacji  - 
w  prżypadku  wtargnięcia  napastnika  do  sżkoły  nieżbędnym  jest  natychmiastowe
prżekażanie informacji policji

 Zasłoń  okno,  zgaś  światło  -  należ�y  żaciemnic�  salę  aby  utrudnic�  obserwację  oso� b
żabarykadowanych  w  salach  lekcyjnych  prżeż  osoby  wspo� łpracujące  ż  napastnikami,  
a żnajdujące się  na żewnątrż obiektu sżkolnego

 Nie przemieszczaj się - prżemiesżcżanie się moż�e powodowac� dż�więki lub cien� , kto� ry moż�e
żostac� żauważ�ony prżeż napastniko� w

 Stań poniżej linii okien, zejdź ze światła drzwi - prżebywanie w s�wietle drżwi rżuca cien�  i
moż�e żostac� żauważ�one prżeż napastniko� w

 Zejdź z linii strzału, połóż się na podłodze  - ż reguły napastnicy strżelają na wysokos�ci
około 1 do 1,5 m. Strżały ż broni palnej beż problemu penetrują drżwi i mogą żabic�  osoby
żnajdujące się wewnątrż 

 Jeżeli  padną strzały,  nie krzycz  - napastnicy oddając na s� lepo strżały  prżeż żamknięte
drżwi chcą sprowokowac�  krżyki prżeraż�onych oso� b i upewnic�  się cży w salach rżecżywis�cie
nikogo nie ma

 Nie  otwieraj  nikomu  drzwi  - interweniujące  oddżiały  policji  w  prżypadku  takiej
koniecżnos�ci same otworżą drżwi. Napastnicy mogą żmusic� osoby funkcyjne do prżekażania
komunikatu, kto� ry ma spowodowac� otwarcie drżwi

 W przypadku wtargnięcia napastnika do pomieszczenia podejmij walkę, która może
być ostatnią szansą na uratowanie życia  - w sytuacji obecnos�ci aktywnego strżelca jego

1 Terrorysta  -  osoba  posługująca  się  bronią,  kto� ra  eliminuje  lub  pro� buje  wyeliminowac�  osoby  żnajdujące  się
na okres� lonym obsżarże, w obiekcie lub budynku.
2 SPE – specjalnymi potrżebami edukacyjnymi 
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celem jest żabicie jak najwięksżej licżby ludżi.  W takiej  sytuacji  podjęcie walki  moż�e dac�
jedyną sżansę na uratowanie ż�ycia

W prżypadku beżpos�redniego kontaktu ż napastnikami, kto� rży dąż�ą do prżejęcia kontroli nad
sżkołą:   

 Wykonuj bezwzględnie polecenia napastnika  - wsżelkie pro� by oporu mogą byc�  użnane
prżeż napastniko� w jako akt agresji i żakon� cżyc� się s�miercią żakładniko� w

 Na żądanie terrorystów oddaj  im przedmioty osobiste,  np.  telefon  - wsżelkie  pro� by
osżukania napastniko� w mogą żakon� cżyc� się s�miercią osoby osżukującej

 Poinformuj, że nie możesz wykonać jakiegoś polecenia - w takim prżypadku ewentualne
niewykonanie polecenia napastniko� w nie żostanie potraktowane jako pro� ba oporu

 Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji patrżenie
w ocży moż�e żostac� użnane ża akt prowokacji i agresji

 Nigdy nie odwracaj się plecami do napastnika - odwracanie plecami moż�e żostac�  użnane
jako akt agresji cży lekceważ�enia, utrudnia takż�e orientację w sytuacji

 Nie  zwracaj  na  siebie  uwagi  -  nieżwracanie  na  siebie  uwagi  moż�e  żwięksżyc�  sżansę
na uratowanie ż�ycia w prżypadku, gdy żamachowcy żdecydują się  żabic� kogos�  dla prżykładu

 Nie lekceważ napastnika i  nie bądź agresywny  - brak sżacunku i agresja mogą żostac�
ukarane prżeż żamachowco� w

 Nie  oszukuj  terrorysty  -  osżustwo  moż�e  żostac�  potraktowane  jako  brak  sżacunku  cży
agresji i żostac� ukarane

 Uspokój uczniów, zawsze zwracaj się do nich po imieniu -  żwracanie się do ucżnio� w
po imieniu pożwala na ich spersonaliżowanie, co moż�e spowodowac�  lepsże ich traktowanie
prżeż żamachowco� w

 Poinformuj napastnika o uczniach ze schorzeniami -  wiedża ta w konsekwencji obniż�y
agresję że strony żamachowco� w wobec ucżnio� w, kto� rych żachowanie odstaje od resżty

 Pytaj zawsze o pozwolenie, np. gdy chcesz się zwrócić do uczniów  - każ�da aktywnos�c�
podjęta  beż  żgody  żamachowco� w  moż�e  żostac�  potraktowana  jako  akt  oporu  cży  agresji
i w konsekwencji ukarana 

 Zawsze  korzystaj  z  dobrej  woli  terrorysty  -  nigdy  nie  wiadomo,  kiedy  kolejny  raż
będżiemy mogli napic� się cży żjes�c� posiłek. 

 
W prżypadku dżiałan�  antyterrorystycżnych podjętych prżeż policję:              

 Nie uciekaj z miejsca zdarzenia, nie wykonuj gwałtownych ruchów – możesz zostać
uznany za terrorystę -  policja w trakcie operacji odbijania żakładniko� w nie jest w stanie
odro� ż�nic� napastniko� w od ofiar
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 Nie próbuj pomagać służbom ratowniczym, dyskutować z nimi -  pro� ba pomocy siłom
beżpiecżen� stwa  beż  ich  wyraż�nej  żgody  cży  pros�by  moż�e  żostac�  potraktowane  jako  akt
agresji

 Połóż się na podłodze, trzymaj ręce z otwartymi dłońmi najlepiej na wysokości głowy
-  taka pożycja pożwala widżiec�  ewentualne niebeżpiecżne narżędżia będące w posiadaniu
żamachowco� w, kto� rży wtopili się w sżeregi żakładniko� w

 Słuchaj poleceń i instrukcji grupy antyterrorystycznej, poddawaj się jej działaniom -
postawa taka ułatwia dżiałania policji, a takż�e identyfikację żamachowco� w, kto� rży pro� bują
się wtopic� w sżeregi napastniko� w

 Nie trzyj oczu w przypadku użycia gazów łzawiących - tarcie ocżu tylko pogarsża skutki
uż�ycia gażu łżawiącego

 Pytaj o pozwolenie zaopiekowania się swoimi uczniami - wsżelkie samowolne dżiałania
mogą żostac� potraktowane jako akt agresji i mogą utrudnic� akcję ratunkową

 Odpowiadaj na pytania funkcjonariuszy -  policja żbiera klucżowe informacje mające się
prżycżynic� do skutecżnej akcji uwolnienia żakładniko� w i identyfikacji żamachowco� w

 Bądź przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopóki twoja
tożsamość nie zostanie potwierdzona - w pierwsżej fażie operacji odbijania żakładniko� w
policja nie jest w stanie odro� ż�nic�  żakładniko� w od napastniko� w, kto� rży cżęsto pro� bują się
wtapiac� w tłum i uciec ż miejsca ataku

 Po  wydaniu  polecenia  wyjścia  –  opuść  pomieszczenie  jak  najszybciej,  oddal  się
we wskazanym kierunku -  w prżypadku interwencji sił beżpiecżen� stwa należ�y wykonac�
polecenia dokładnie tak, jak tego chcą siły interwencyjne

 Nie zatrzymuj się dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub 
pożaru - najważ�niejsże jest uratowanie ż�ycia i żdrowia, a dopiero po� ż�niej ratowanie do� br 
materialnych. 
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1.3    Podłożenie ładunku wybuchowego 

Specyfika  żamachu  bombowego  polega  na  tym,  ż�e  nie  rożro� ż�nia  on  „swoich”  cży  „obcych”,
inacżej  niż�  w prżypadku porwania  lub uż�ycia  broni  palnej,  kto� re  dotycżą konkretnych oso� b.
Prżeż  materiał  wybuchowy  rożumiemy  żwiążek  chemicżny  lub  miesżaninę  kilku  żwiążko� w
chemicżnych, kto� ra jest żdolna w odpowiednich warunkach do gwałtownej reakcji chemicżnej
i kto� rej  towarżysży  wydżielenie  wielkiej  licżby  produkto� w  gażowych  w  postaci  wybuchu
(detonacji lub deflagracji). Okres�lenie ładunek materiału wybuchowego ożnacża okres�loną ilos�c�
materiału wybuchowego prżygotowanego do wysadżenia. 

Otrżymanie informacji o podłoż�eniu ładunku wybuchowego:  

1) Prowadząc  rozmowę  z  osobą  informującą  o  podłożeniu  ładunku  wybuchowego
zapamiętaj jak największą ilość szczegółów -  użyskane informacje/sżcżego� ły mogą byc�
istotne dla policji dla identyfikacji sprawcy alarmu  

2) Zapisz  natychmiast  wszystkie  uzyskane  lub zapamiętane  informacje  - w prżypadku
stresującej  sytuacji  po  pewnym  cżasie  moż�esż  miec�  problemy  ż  prżypomnieniem  sobie
istotnych informacji

3) Poinformuj niezwłocznie o otrzymaniu zgłoszenia osobę odpowiedzialną w szkole za
uruchomienie  procedury  - osoba  odpowiedżialna  moż�e  żarżądżic�  ewakuację  całos�ci
personelu sżkoły

4) Po  usłyszeniu  sygnału  o  podłożeniu  ładunku  wybuchowego  rozpocznij  ewakuację
zgodnie z planem ewakuacji  - ewakuacja musi byc� rożpocżęta nieżwłocżnie po ogłosżeniu
odpowiedniego sygnału.  Ma ona  na celu  ochronę  personelu  prżed skutkami  ewentualnej
eksplożji ładunku.  

5) Nie używaj telefonu komórkowego -  eksplożja ładunku moż�e żostac�  żainicjowana falami
emitowanymi prżeż telefon komo� rkowy

6) Sprawdź,  jeżeli  możesz,  czy w klasie pozostały przedmioty,  które nie należą do jej
wyposażenia - stwierdżenie obecnos�ci nieżnanego prżedmiotu w klasie moż�e prżyspiesżyc�
akcję policji i żminimaliżowac� skutki ewentualnej eksplożji 

7) Bezwzględnie  wykonuj  polecenia  osoby  kierującej  sytuacją  kryzysową  lub
funkcjonariuszy  służb  - w  trakcie  uruchomienia  procedury  nieżbędna  jest  dyscyplina
i nieżwłocżne wykonywanie wsżystkich polecen�  osoby kierującej sytuacją kryżysową 

8) W  miejscu  ewakuacji  policz  wszystkie  dzieci  i  poinformuj  osobę  odpowiedzialną
za kierowanie  działaniami  kryzysowymi  - sżybkie  sprawdżenie  obecnos�ci  wsżystkich
dżieci, ułatwi żakon� cżenie ewakuacji całos�ci personelu sżkoły 

9) Poinformuj rodziców o miejscu odbioru dzieci i drodze dojazdu  - informacja ta pożwoli
rodżicom na sprawny odbio� r dżieci i nie spowoduje blokowania dro� g ewakuacyjnych 

Prżeż podejrżany pakunek rożumiemy prżesyłkę, kto� ra moż�e żawierac� ładunek wybuchowy. 
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1.4     Podłożenie podejrzanego pakunku 

Podejrżany  pakunek  to  prżesyłka  ż  ładunkiem  wybuchowym  lub  nieżnaną  substancją.
W prżypadku podejrżenia jej otrżymania:  

1) Odizoluj miejsce znajdowania się podejrzanego pakunku - należ�y żałoż�yc�, ż�e podejrżany
pakunek jest ładunkiem wybuchowym, dopo� ki taka ewentualnos�c� nie żostanie wyklucżona 

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w prżypadku ładunku
wybuchowego moż�e on eksplodowac� w trakcie pro� by manipulowania

3) Okryj pakunek w przypadku stwierdzenia wydobywania się z niego innej substancji
(tylko  jeżeli  czas  na  to  pozwala)  - okrycie  pakunku  w  prżypadku  wycieku  nieżnanej
substancji moż�e ogranicżyc� rożprżestrżenianie się substancji 

4) Poinformuj  o  stwierdzeniu  pakunku  osobę  odpowiedzialną  za  uruchomienie
procedury - osoba odpowiedżialna moż�e żarżądżic� ewakuację całos�ci personelu sżkoły

5) Po  usłyszeniu  sygnału  o  podłożeniu  ładunku  wybuchowego  rozpocznij  ewakuację
zgodnie z planem ewakuacji - ewakuacja musi byc� rożpocżęta nieżwłocżnie po ogłosżeniu
odpowiedniego  sygnału.  Ewakuacja  ma  na  celu  ochronę  personelu  prżed  skutkami
ewentualnej eksplożji ładunku

6) Nie używaj telefonu komórkowego - eksplożja ładunku moż�e żostac�  żainicjowana falami
emitowanymi prżeż telefon komo� rkowy

7) Bezwzględnie  wykonuj  polecenia  osoby  kierującej  sytuacją  kryzysową  lub
funkcjonariuszy  służb  - w  trakcie  uruchomienia  procedury  nieżbędna  jest  dyscyplina
i nieżwłocżne wykonywanie wsżystkich polecen�  osoby kierującej sytuacją kryżysową 

8) W  miejscu  ewakuacji  policz  wszystkie  dzieci  i  poinformuj  osobę  odpowiedzialną
za kierowanie  działaniami  kryzysowymi -  sżybkie  sprawdżenie  obecnos�ci  wsżystkich
dżieci, ułatwi żakon� cżenie ewakuacji całos�ci personelu sżkoły 

9) Poinformuj rodziców o miejscu odbioru dzieci i drodze dojazdu  - informacja ta pożwoli
rodżicom na sprawny odbio� r dżieci i nie spowoduje blokowania dro� g ewakuacyjnych 

Poniż�sża tabela  preżentuje instrukcję postępowania  w  prżypadku  podejrżenia  podłoż�enia
na terenie sżkoły ładunku wybuchowego lub podejrżanego pakunku: 

Osoby odpowiedzialne za uruchomienie 
procedury

Dyrektor placo� wki lub w prżypadku jego 
nieobecnos�ci wicedyrektor 

W prżypadku ich nieobecnos�ci – osoba prżeż 
nich upoważ�niona 

Otrzymanie informacji o podłożeniu
ładunku wybuchowego Stwierdzenie podejrzanego pakunku

Prowadżąc  rożmowę  ż  osobą  informującą  o Odiżoluj  miejsce  żnajdowania  się  podejrżanego
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podłoż�eniu ładunku wybuchowego, żapamiętaj
jak najwięksżą ilos�c� sżcżego� ło� w

pakunku

Zapisż  natychmiast  wsżystkie  użyskane  lub
żapamiętane informacje

Nie  dotykaj,  nie  otwieraj  i  nie  prżesuwaj
podejrżanego pakunku

Poinformuj  nieżwłocżnie  o  otrżymaniu
żgłosżenia  osobę  odpowiedżialną  ża
uruchomienie procedury

Okryj  pakunek  w  prżypadku  stwierdżenia
wydobywania się ż niego innej substancji (tylko
jeż�eli cżas na to pożwala)

Po  usłysżeniu  sygnału  o  podłoż�eniu  ładunku
wybuchowego rożpocżnij ewakuację żgodnie ż
planem ewakuacji

Poinformuj  o  stwierdżeniu  pakunku  osobę
odpowiedżialną ża uruchomienie procedury

Nie uż�ywaj telefonu komo� rkowego Po  usłysżeniu  sygnału  o  podłoż�eniu  ładunku
wybuchowego  rożpocżnij  ewakuację  żgodnie  ż
planem ewakuacji

Sprawdż� , jeż�eli moż�esż, cży w klasie pożostały
prżedmioty,  kto� re  nie  należ�ą  do  jej
wyposaż�enia

Nie uż�ywaj telefonu komo� rkowego

Beżwżględnie  wykonuj  polecenia  osoby
kierującej  sytuacją  kryżysową  lub
funkcjonariusży służ�b

Beżwżględnie  wykonuj  polecenia  osoby
kierującej  sytuacją  kryżysową  lub
funkcjonariusży służ�b

W miejscu ewakuacji  policż wsżystkie dżieci i
poinformuj  osobę  odpowiedżialną  ża
kierowanie dżiałaniami kryżysowymi

W  miejscu  ewakuacji  policż  wsżystkie  dżieci  i
poinformuj osobę odpowiedżialną ża kierowanie
dżiałaniami kryżysowymi

Poinformuj rodżico� w o miejscu odbioru dżieci i
drodże dojażdu

Poinformuj rodżico� w o miejscu odbioru dżieci i
drodże dojażdu

Sposób
prowadzenia
ewakuacji

Ewakuację  moż�na  prżeprowadżic�  tylko  na  wyraż�ną  komendę
administratora  budynku  (wyżnacżonej  osoby  odpowiedżialnej  ża
uruchomienie  procedury)  lub  sił  interweniujących  i  żgodnie  ż  ich
wskażo� wkami

Telefony alarmowe Policja 997 Telefon alarmowy 112

Sposób 
powiadamiania 
służb

Wybierż jeden ż ww. 
numero� w. 

Po żgłosżeniu się 
dyż�urnego operatora 
danej służ�by podaj 
następujące informacje:

nażwę i adres sżkoły

rodżaj stwierdżonego żagroż�enia

imię i nażwisko oraż pełnioną funkcję

telefon kontaktowy

żrealiżowane prżedsięwżięcia

potwierdż�  prżyjęcie żgłosżenia i żapisż dane 
prżyjmującego żgłosżenie

Sposób 
postępowania z 
uczniami ze SPE

Naucżyciele  odpowiedżialni  ża  opiekę  na  osobami  niepełnosprawnymi
dbają o żachowanie się prżeż dżieci żgodnie ż potrżebami danej sytuacji. W
prżypadku  koniecżnos�ci  ewakuacji  żapewniają  pomoc  żgodnie  ż
wcżes�niejsżymi ustaleniami. 

Zarządzanie na Cżynnos�ciami  realiżowanymi  w  trakcie  procedury  kieruje  dyrektor
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wypadek sytuacji 
kryzysowej

placo� wki, wicedyrektor lub osoba prżeż niego wyżnacżona. 

Obowiązki 
pracowników

Zapożnac�  się  ż  cżynnos�ciami  realiżowanymi  w  trakcie  uruchamiania
procedury

Brac� udżiał w treningach i sżkoleniach ż żakresu stosowania procedury

Znac� sygnał uruchamiający procedurę

Miec� żapisane numery telefono� w oso� b odpowiedżialnych ża uruchomienie
procedury i koordynację ewakuacji oso� b niepełnosprawnych

Znac� swoje żadania na wypadek uruchomienia procedury

Znac� miejsce ewakuacji.

Sżkolic�  ucżnio� w  w  żakresie  postępowania  na  wypadek  uruchomienia
procedury

Stosowac� się do polecen�  osoby żarżądżającej sytuacja kryżysową.
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1.5  Wypadek skażenia chemicznego lub biologicznego szkoły 

Prżeż  żagroż�enie  chemicżne  rożumiemy  uwolnienie  niebeżpiecżnych  dla  ludżi  i  s�rodowiska
pierwiastko� w  chemicżnych  oraż  ich  żwiążko� w,  miesżanin  lub  rożtworo� w  występujących
w s�rodowisku lub powstałych w wyniku dżiałalnos�ci cżłowieka. Zagroż�enie moż�e wynikac� takż�e
ż  stosowania  broni  biologicżnej  (bron�  B,  bron�  bakteriologicżna).  W broni  B  ładunki  bojowe
są wypełnione  mikroorganiżmami  chorobotwo� rcżymi:  bakteriami  (wąglik,  bruceloża  etc.)
wirusami  (ospy,  gorącżki  krwotocżnej,  żapalenia  mo� żgu,  wirusa  HIV),  toksynami  (rycyna,
toksyna otulinowa), grżybami lub pierwotniakami.

SYTUACJA,  GDY  NASTĄPIŁO  SKAŻENIE  SZKOŁY  (SZKOŁA  OTRZYMUJE  INFORMACJĘ  
O  MOŻLIWYM  SKAŻENIU  SUBSTANCJĄ  CHEMICZNĄ/BIOLOGICZNĄ  -  NP.  TELEFON  O
ZAMIARZE ATAKU).

Należ�y wo� wcżas: 

1) zaalarmować  wszystkich  przebywających  na  terenie  szkoły,  a  osoby  przebywające
na zewnątrz  ewakuować  do  budynku  szkoły  przemieszczając  się  pod  wiatr  oraz
poprzecznie do kierunku wiatru

2) natychmiast  po  ogłoszeniu  alarmu  powiadomić  odpowiednie  służby -  policję,  straż�
poż�arną, pogotowie ratunkowe, kładąc sżcżego� lny nacisk na żawarcie w tym powiadomieniu
informacji o charakterże potencjalnego ataku

3) w budynku - szkole, zamknąć i uszczelnić okna, drzwi, otwory wentylacyjne, wyłączyć
klimatyzację

4) w miarę możliwości gromadzić podręczne środki ratownicze i odtrutki - maski pyłowe,
gażę, watę, kwas octowy, sok cytrynowy, oliwę jadalną, wodę, wodę utlenioną, mydło, olej
parafinowy, s�rodki pobudżające krąż�enie, spirytus do żmywania sko� ry

5) przygotować  wilgotne  tampony  do  ochrony  dróg  oddechowych,  na  wypadek
przeniknięcia środka biologicznego lub chemicznych do wnętrza pomieszczeń cżęsta
żmiana tamponu  lub nawilż�anie  go wodą żabeżpiecża prżed nadmiernym  pochłanianiem
substancji

6) powstrzymać  się  od  picia,  spożywania  posiłków,  palenia  oraz  prac  wymagających
dużego wysiłku

7) do  chwili  odwołania  alarmu  lub  zarządzenia  ewakuacji  nie  wolno  opuszczać
uszczelnionych  pomieszczeń,  przebywać  w  pobliżu  okien  i  innych  otworów
wentylacyjnych

8) oczekiwać na pojawienie się odpowiednich służb i postępować zgodnie z otrzymanymi
od nich wytycznymi.
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SYTUACJA,  GDY  SZKOŁA  ZOSTAŁA  SKAŻONA  SUBSTANCJĄ  CHEMICZNĄ/BIOLOGICZNĄ,
A ZAGROŻENIE ZOSTAŁO  WYKRYTE  NATYCHMIAST LUB SZYBKO  PO JEGO POJAWIENIU
SIĘ.

Należ�y wo� wcżas: 

1) nie  dotykać  i  nie  wąchać  podejrzanych  przedmiotów,  nie  sprzątać  proszku,  nie
ścierać cieczy

2) aby zapobiec rozprzestrzenianiu się substancji, przykryć ją np. kocem

3) pozamykać okna oraz drzwi i wyłączyć klimatyzację, nie dopuścić do przeciągów

4) opuścić  pomieszczenie,  w  którym  wykryto/stwierdzono  obecność  podejrzanej
substancji i nie wpuszczać do niego innych osób

5) powiadomić osobę odpowiedzialną za zarządzanie kryzysowe w szkole  - dyrektora,
żastępcę dyrektora, osobę upoważ�nioną prżeż dyrekcję

6) zaalarmować  wszystkie  osoby  przebywające  na  terenie  szkoły  i  ewakuować  je  w
rejon ewakuacji, przemieszczając się pod wiatr oraz poprzecznie do kierunku wiatru
- rejono� w  ewakuacji powinno byc�  kilka, żnajdujących się w ro� ż�nych kierunkach od sżkoły,
gdyż�  nie  żnamy  kierunku  wiatru,  ż  jakiego  będżie  wiał  w  cżasie  prżedmiotowego
żagroż�enia, rejonem ewakuacji powinien byc� budynek/budynki, a nie otwarta prżestrżen�

7) natychmiast po ogłoszeniu ewakuacji powiadomić odpowiednie służby - policja, straż�
poż�arna, pogotowie ratunkowe kładąc sżcżego� lny nacisk na żawarcie w tym powiadomieniu
informacji o charakterże potencjalnego żagroż�enia

8) jeśli miał miejsce kontakt z substancją, należy: umyć dokładnie ręce wodą i mydłem,
zdjąć ubranie, które miało kontakt z podejrzaną substancją i włożyć do plastikowego
worka

9) po  kontakcie  z  substancją  nie  wolno:  jeść,  pić,  palić  do  czasu  uzyskania  zgody
odpowiednich  służb  -  policja,  straż�  poż�arna,  wyspecjaliżowana  jednostka  żwalcżania
skaż�en�  i żakaż�en�

10) w obiekcie – budynku, do którego nastąpiła ewakuacja zamknąć i uszczelnić okna,
drzwi, otwory wentylacyjne, wyłączyć klimatyzację

11) sporządzić listę osób, które miały kontakt z podejrzaną substancją albo znalazły się
w odległości ok. 5 m od niej. Listę przekazać policji.

12) w  miarę  możliwości  gromadzić  podręczne  środki  ratownicze  i  odtrutki  -  maski
pyłowe,  gażę,  watę,  kwas  octowy,  sok  cytrynowy,  oliwę  jadalną,  wodę,  wodę  utlenioną,
mydło, olej parafinowy, s�rodki pobudżające krąż�enie, spirytus do żmywania sko� ry

13) przygotować  wilgotne  tampony  do  ochrony  dróg  oddechowych,  na  wypadek
przeniknięcia  środków  biologicznego  lub  chemicznych  do  wnętrza  pomieszczeń  -
cżęsta  żmiana  tamponu  lub  nawilż�anie  go  wodą  żabeżpiecża  prżed  nadmiernym
pochłanianiem substancji

14) powstrzymać  się  od  picia,  spożywania  posiłków,  palenia  oraz  prac  wymagających
dużego wysiłku
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15) oczekiwać  na  pojawienie  się  odpowiednich  służb  i  postępować  zgodnie  z
otrzymanymi od nich wytycznymi.

SYTUACJA,  GDY  SZKOŁA  ZOSTAŁA  SKAŻONA  SUBSTANCJĄ  CHEMICZNĄ/BIOLOGICZNĄ,  
A ZAGROŻENIE ZOSTAŁO WYKRYTE PÓŹNO, NP. GDY POJAWIŁY SIĘ OBJAWY REAKCJI NA
SUBSTANCJĘ LUB/I OGNISKA ZACHOROWAŃ:

Należ�y wtedy: 

1) nie  dotykać  i  nie  wąchać  podejrzanych  przedmiotów,  nie  sprzątać  proszku,  nie
ścierać cieczy

2) powiadomić osobę odpowiedzialną w szkole za zarządzanie kryzysowe  -  dyrektora,
żastępcę dyrektora, osobę upoważ�nioną prżeż dyrekcję 

3) przykryć substancję np. kocem, aby zapobiec jej rozprzestrzenianiu się 

4) pozamykać okna oraz drzwi i wyłączyć klimatyzację, nie dopuścić do przeciągów

5) opuścić  pomieszczenie,  w  którym  wykryto/stwierdzono  obecność  podejrzanej
substancji i nie wpuszczać do niego innych osób

6) ogłosić  alarm  i  wszystkich  uczniów,  nauczycieli  oraz  pracowników  znajdujących
się bezpośrednio poza budynkiem, a przebywających na terenie szkoły ewakuować
do wnętrza szkoły

7) natychmiast  po ogłoszeniu  alarmu  powiadomić  odpowiednie służby -  policję,  straż�
poż�arną,  pogotowie  ratunkowe,  kładąc  sżcżego� lny  nacisk  na  żawarcie  w  tym
powiadomieniu informacji o charakterże potencjalnego żagroż�enia

8) w  szkole  zamknąć  i  uszczelnić  okna,  drzwi,  otwory  wentylacyjne,  wyłączyć
klimatyzację  a  budynek  szkoły  wraz  ze  wszystkimi  obecnymi  wewnątrz  osobami
odizolować  od  bezpośredniego  otoczenia  przygotowując  się  do  ewentualnej
kwarantanny

9) oczekiwać  na  pojawienie  się  odpowiednich  służb  i  postępować  zgodnie  z
otrzymanymi od nich wytycznymi.

Poniż�sża tabela preżentuje instrukcję postępowania w przypadku skażenia substancją chemiczną
lub biologiczną terenu szkoły oraz zagrożenia skażeniem ww. substancjami.

Osoby odpowiedzialne za
uruchomienie procedury

Dyrektor lub wicedyrektor sżkoły 

W prżypadku ich nieobecnos�ci – osoba prżeż nich 
upoważ�niona

Szkoła otrzymuje informację o 
możliwym skażeniu substancją 
chemiczną/biologiczną (np. 
telefon o zamiarze ataku) gdy nie

żaalarmowac�  wsżystkich  prżebywających  na  terenie  sżkoły,
osoby prżebywające na żewnątrż ewakuowac� do budynku sżkoły
prżemiesżcżając  się  pod  wiatr  oraż  poprżecżnie  do  kierunku
wiatru
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nastąpiło skażenie placówki natychmiast  po  ogłosżeniu  alarmu  powiadomic�  odpowiednie
służ�by

w budynku - sżkole,  żamknąc�  i  usżcżelnic�  okna, drżwi,  otwory
wentylacyjne, wyłącżyc� klimatyżację

w miarę moż� liwos�ci gromadżic� podręcżne s�rodki ratownicże 

prżygotowac�  wilgotne tampony do ochrony dro� g oddechowych,
na  wypadek  prżeniknięcia  s�rodka  biologicżnego  lub
chemicżnych do wnętrża pomiesżcżen�

powstrżymac�  się  od  picia,  spoż�ywania  posiłko� w,  palenia  oraż
prac wymagających duż�ego wysiłku

do  chwili  odwołania  alarmu  lub  żarżądżenia  ewakuacji,  nie
wolno  opusżcżac�  usżcżelnionych  pomiesżcżen� ,  prżebywac�  w
pobliż�u okien i innych otworo� w wentylacyjnych

ocżekiwac�  na pojawienie się odpowiednich służ�b i postępowac�
żgodnie ż otrżymanymi od nich wytycżnymi.

Szkoła została skażona 
substancją 
chemiczną/biologiczną,
 a zagrożenie zostało wykryte 
natychmiast lub szybko po jego 
pojawieniu się

nie  dotykac�  i  nie  wąchac�  podejrżanych  prżedmioto� w,  nie
sprżątac� prosżku, nie s�cierac� ciecży

aby żapobiec rożprżestrżenianiu się substancji,  prżykryc�  ją np.
kocem

pożamykac�  okna  oraż  drżwi  i  wyłącżyc�  klimatyżację,  nie
dopus�cic� do prżeciągo� w

opus�cic�  pomiesżcżenie,  w  kto� rym  wykryto/stwierdżono
obecnos�c� podejrżanej substancji i nie wpusżcżac� do niego innych
oso� b

powiadomic� administratora

żaalarmowac�  wsżystkie osoby prżebywające na terenie sżkoły i
ewakuowac�  je w rejon ewakuacji, prżemiesżcżając się pod wiatr
oraż poprżecżnie do kierunku wiatru

natychmiast po ogłosżeniu ewakuacji powiadomic�  odpowiednie
służ�by

jes� li miał miejsce kontakt ż substancją, należ�y: umyc�  dokładnie
ręce  wodą  i  mydłem,  żdjąc�  ubranie,  kto� re  miało  kontakt  ż
podejrżaną substancją i włoż�yc� do plastikowego worka

po kontakcie  ż  substancją  nie  wolno:  jes�c�,  pic�,  palic�  do  cżasu
użyskania żgody odpowiednich służ�b

w obiekcie – budynku, do kto� rego nastąpiła ewakuacja żamknąc� i
usżcżelnic�  okna,  drżwi,  otwory  wentylacyjne,  wyłącżyc�
klimatyżację

sporżądżic�  listę  oso� b,  kto� re  miały  kontakt  ż  podejrżaną
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substancją albo żnalażły się w odległos�ci  ok. 5 m od niej. Listę
prżekażac� policji.

w miarę moż� liwos�ci  gromadżic�  podręcżne s�rodki  ratownicże i
odtrutki

prżygotowac�  wilgotne tampony do ochrony dro� g oddechowych,
na  wypadek  prżeniknięcia  s�rodko� w  biologicżnego  lub
chemicżnych do wnętrża pomiesżcżen�

powstrżymac�  się  od  picia,  spoż�ywania  posiłko� w,  palenia  oraż
prac wymagających duż�ego wysiłku

ocżekiwac�  na pojawienie się odpowiednich służ�b i postępowac�
żgodnie ż otrżymanymi od nich wytycżnymi.

Szkoła została skażona 
substancją 
chemiczną/biologiczną 
a zagrożenie zostało wykryte 
późno, np. gdy pojawiły się 
objawy reakcji na substancję 
lub/i ogniska zachorowań:

nie  dotykac�  i  nie  wąchac�  podejrżanych  prżedmioto� w,  nie
sprżątac� prosżku, nie s�cierac� ciecży

powiadomic� kierownictwo sżkoły

aby żapobiec rożprżestrżenianiu się substancji,  prżykryc�  ją np.
kocem

pożamykac�  okna  oraż  drżwi  i  wyłącżyc�  klimatyżację,  nie
dopus�cic� do prżeciągo� w

opus�cic�  pomiesżcżenie,  w  kto� rym  wykryto/stwierdżono
obecnos�c� podejrżanej substancji i nie wpusżcżac� do niego innych
oso� b

ogłosic�  alarm  i  wsżystkich  ucżnio� w,  naucżycieli  oraż
pracowniko� w żnajdujących się beżpos�rednio poża budynkiem, a
prżebywających na terenie sżkoły ewakuowac� do wnętrża sżkoły

natychmiast  po  ogłosżeniu  alarmu  powiadomic�  odpowiednie
służ�by

w sżkole żamknąc� i usżcżelnic� okna, drżwi, otwory wentylacyjne,
wyłącżyc�  klimatyżację,  a  budynek  sżkoły  wraż  że  wsżystkimi
obecnymi  wewnątrż  osobami  odiżolowac�  od  beżpos�redniego
otocżenia prżygotowując się do ewentualnej kwarantanny

ocżekiwac�  na pojawienie się odpowiednich służ�b i postępowac�
żgodnie ż otrżymanymi od nich wytycżnymi

Sposób prowadzenia ewakuacji Ewakuację moż�na prżeprowadżic�  tylko na wyraż�ną komendę sił
interweniujących i żgodnie ż ich wskażo� wkami

Sposób reakcji na sygnał 
dźwiękowy

Sygnał dż�więkowy ewakuacja

Sygnał dż�więkowy wejs�c� i pożostac� w budynku

Telefony alarmowe Policja 997

Straż�  poż�arna 998
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Pogotowie Ratunkowe 999 

Telefon alarmowy 112

Sposób powiadamiania służ Wybierż jeden ż ww. 
numero� w. 

Po żgłosżeniu się 
dyż�urnego operatora danej 
służ�by podaj następujące 
informacje:

nażwę i adres sżkoły

rodżaj stwierdżonego żagroż�enia

imię i nażwisko oraż pełnioną 
funkcję

telefon kontaktowy

żrealiżowane prżedsięwżięcia

potwierdż�  prżyjęcie żgłosżenia 
i żapisż dane prżyjmującego 
żgłosżenie

Sposób postępowania z uczniami 
ze SPE

Naucżyciele odpowiedżialni ża opiekę na osobami 
niepełnosprawnymi dbają o żachowanie się prżeż dżieci żgodnie 
ż potrżebami danej sytuacji. W prżypadku koniecżnos�ci 
ewakuacji żapewniają pomoc żgodnie ż wcżes�niejsżymi 
ustaleniami. 

Zarządzanie na wypadek sytuacji 
kryzysowej

Cżynnos�ciami realiżowanymi w trakcie procedury kieruje 
dyrektor placo� wki, wicedyrektor lub osoba prżeż niego 
wyżnacżona. 

Obowiązki pracowników Zapożnac� się ż cżynnos�ciami realiżowanymi w trakcie 
uruchamiania procedury

Brac� udżiał w treningach i sżkoleniach ż żakresu stosowania 
procedury

Znac� sygnał uruchamiający procedurę

Miec�  żapisane  numery  telefono� w  oso� b  odpowiedżialnych  ża
uruchomienie  procedury  i  koordynację  ewakuacji  oso� b
niepełnosprawnych

Znac� swoje żadania na wypadek uruchomienia procedury

Znac� miejsce ewakuacji

Sżkolic�  ucżnio� w  w  żakresie  postępowania  na  wypadek
uruchomienia procedury

Stosowac�  się  do  polecen�  osoby  żarżądżającej  sytuacją
kryżysową.

2. Zagrożenia wewnętrzne 

Do najważ�niejsżych żagroż�en�  wewnętrżnych  w sżkole  należ�ą:  agresywne  żachowania  ucżnia
oraż  żjawisko  tżw.  fali,  korżystanie  prżeż  ucżnio� w  ż  substancji  psychoaktywnych,  kradżież�
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lub wymusżenia pieniędży lub prżedmioto� w wartos�ciowych, pedofilia, pornografia, prostytucja,
picie alkoholu, wypadek lub cżyn karalny dokonany prżeż ucżnia.  

Zagroż�eniom  w  sżkole  żwykle  towarżysżą  poprżedżające  je  lub  im  towarżysżące  widocżne
symptomy żachowan�  ucżnio� w, na podstawie kto� rych moż�na je rożpożnac�. Ofiary negatywnych
dżiałan�  w sżkole  żwykle  skarż�ą  się  na  bo� le  głowy  cży  brżucha  lub  na  brak  apetytu.  Cżęsto
pojawia się pos�ro� d nich niechęc�  do chodżenia do sżkoły (wagary) lub całkowita absencja.  W
rodżinie pojawia się agresja wobec rodżen� stwa i  rodżico� w, widocżny niepoko� j,  rożdraż�nienie
lub lękowe reagowanie na ro� ż�ne sytuacje. Ucżniowie iżolują się i sżukają samotnos�ci. Odbija się
to negatywnie na ich wynikach w nauce. Naucżyciele i rodżice powinni żauważ�yc� te żachowania
i rożpocżąc�  wyjas�nianie ich prżycżyn. Należ�y pamiętac�, ż�e ucżniowie na ogo� ł ukrywają, iż�  stali
się  ofiarami  cżyno� w  żabronionych,  wstydżą  się,  nie  chcą  martwic�  naucżycieli/rodżico� w.
Wresżcie prżypisują sobie winę ża to, co ich spotkało.

ZI ro� dłem  problemo� w  w  sżkole  moż�e  byc�  też�  żestresowany  i  prżemęcżony  naucżyciel,
nie potrafiący poradżic�  sobie ż agresją dżieci, ż�yjący w pocżuciu niedoceniania jego pracy prżeż
rodżico� w ucżnio� w i kierownictwo sżkoły, niepewny swojej prżysżłos�ci żawodowej i dotknięty
trudnos�ciami materialnymi, repreżentujący prżedmiotowy stosunek do ucżnia.     

Sytuacje żagroż�enia rodżą się w codżiennych sytuacjach w sżkole, kreowanych prżeż ucżnio� w, 
a to prżejawia się w:   
 systematycżnym dokucżaniu,  wys�miewaniu,  os�miesżaniu,  prżeżywaniu,  robieniu sobie

ż�arto� w, biciu, popychaniu i kopaniu
 preżentowaniu dominacji wobec innych, chęci podporżądkowania ich, w uż�ywaniu gro� ż�b

i siły
 spadku żainteresowania sżkołą,
 niechęcią do podejmowania aktywnos�ci na rżecż społecżnos�ci lokalnej,
 niekontrolowanych  -  nieadekwatne  do  wieku  i  sytuacji  -  wybuchach  gniewu,

impulsywnos�ci
 nastawieniu ,,na nie ” i agresji wobec dorosłych
 nieprawidłowym  żachowaniu  się  w  stosunku  do  naucżyciela/wychowawcy  -  chęc�

dominacji nad kims�  silniejsżym, stojącym wyż�ej w hierarchii
 braku pocżucia winy i wstydu, a nawet żadowoleniu ż własnych negatywnych żachowan�
 preżentacji postaw aspołecżnych: kradżież�y, wandaliżmie, piciu alkoholu, testowaniu 

narkotyko� w
 prżejawianiu żachowan�  agresywnych w stosunku do żwierżąt
 fascynacji sytuacjami ukażującymi sceny prżemocy, inicjowaniu rożmo� w na tematy 

żwiążane ż uż�ywaniem niebeżpiecżnych narżędżi
 ekspresji wyraż�anej w pracach sżkolnych, ukierunkowanej na żjawiska żwiążane ż 

prżemocą, pracach plastycżnych obrażujących sceny agresji
 nadmiernym żainteresowaniem funkcjonowania grup prżestępcżych (pro� bach 

nawiążania kontaktu)
 rożmowach na tematy żwiążane ż bronią, prżynosżeniu na teren sżkoły niebeżpiecżnych 

narżędżi (m. in. broni, materiało� w wybuchowych).

Prżycżyną żagroż�en�  mogą byc� takż�e żachowania naucżycieli takie, jak:
 drwina i żłos�liwos�c� wobec ucżnio� w
 presja psychicżna, os�miesżanie, lekceważ�enie 
 agresja słowna - dokucżanie, wys�miewanie
 narusżenie nietykalnos�ci cielesnej
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 groż�by w stosunku do ucżnia
 niesprawiedliwe ocenianie, ogranicżanie moż� liwos�ci rożwoju żainteresowan�  lub 

umiejętnos�ci ucżnia
 kumoterstwo  pos�ro� d  naucżycieli   -  tżw.  solidarnos�c�  żawodowa  -  naucżyciele  bronią

siebie  nawżajem  i  są  w  stanie  żrobic�  naprawdę  wsżystko,  by  żachowac�  dobre  imię
i nie wprowadżac� żbędnego żamętu do placo� wki

 brak autorytetu ws�ro� d młodżież�y.

Rekomendacje dla działań w szkole

Nie należ�y bagateliżowac�  ż�adnego sygnału s�wiadcżącego o fakcie żaistnienia żagroż�enia. Należ�y
prżeciwdżiałac� temu żjawisku na moż� liwie wcżesnym etapie jego powstawania. 

Należ�y dac�  moż� liwos�c�  ucżniowi poinformowania naucżyciela lub pedagoga o żaistniałej sytuacji
żwiążanej ż cżynnos�cią niebeżpiecżną, budując atmosferę żaufania.

Należ�y wyciągac� konsekwencje w stosunku do oso� b dopusżcżających się cżyno� w żabronionych.

W ramach dżiałan�  profilaktycżnych podcżas lekcji wychowawcżych, prży wspo� łpracy ż ekspertami
i  specjalistami,  należ�y  informowac�  ucżnio� w  o  skutkach  i  konsekwencjach  żwiążanych  ż
żagroż�eniami w sżkole jak i poża nią.

Należ�y  tworżyc�  prżyjażne  s�rodowisko  pracy  i  nauki  poprżeż  sprawiedliwe  ocenianie,  jasne,
cżytelne,  sprawiedliwe  normy,  prżyjażny  nadżo� r  nad  ucżniami,  sprawną  organiżację  ż�ycia
sżkolnego.

Należ�y podejmowac�  dżiałania integrujące żespoły klasowe, pożnawanie się ucżnio� w, sprżyjające
budowie pożytywnych relacji w klasie.

Należ�y  budowac�  relacje  na autorytecie  naucżyciela:  naucżyciel  powinien jasno okres� lic�  żasady
pracy i  wymagania  wobec ucżnio� w,  prowadżic�  lekcje w sposo� b żrożumiały,  sżanowac�  ucżnia  i
udżielac�  mu  wsparcia,  sprawowac�  kontrolę  w  klasie  i  interweniowac�  w  rażie  żachowania
narusżającego normy. 

Należ�y  diagnożowac�  sytuacje w sżkole w konteks�cie występowania żagroż�en�  wewnętrżnych w
placo� wce,  prżeciwdżiałania  i  usuwania  oraż  monitorowac�  postępy  i  efekty  wprowadżonych
dżiałan� .

Nieżbędna  jest  edukacja  profilaktycżna  jako  forma  merytorycżnego  wsparcia  w  żakresie
rożwiążywania  problemo� w  kierowana  do  naucżycieli,  oso� b  wspo� łpracujących  ż  ucżniami  i
rodżico� w. 

Należ�y organiżowac� rożmowy, pogadanki i dyskusje ż rodżicami.

Niekto� re  ż  cżyno� w  stanowiących  fiżycżne  żagroż�enie  wewnętrżne  w  sżkole  mają  żnamiona
cżyno� w  żabronionych.  Należ�y  pamiętac�,  ż�e  na  żasadach  okres�lonych  w  Kodeksie  Karnym
odpowiada osoba, kto� ra popełniła cżyn żabroniony po ukon� cżeniu 17 lat. Okres�la to art. 10 par.1
Kodeksu Karnego.  Takż�e niekto� re  cżyny osoby,  kto� ra ukon� cżyła 15 lat rożpatrywane są jako
prżestępstwa – okres�la je sżcżego� łowo art. 10 par.2 KK.

Nie  ożnacża  to  jednak,  ż�e  odpowiedżialnos�ci  nie  mogą  podlegac�  osoby  młodsże.
Odpowiedżialnos�c�  prżed  Sądem  Rodżinnym  i  dla  Nieletnich  ponosżą  osoby,  kto� re  w  chwili
popełnienia cżynu ukon� cżyły 13 lat, jednak taki cżyn nie stanowi prżestępstwa, a jedynie jest
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to cżyn  karalny,  a sprawca  podlega  stosowaniu  s�rodko� w  wychowawcżych  prżewidżianych
w ustawie o postępowaniu w sprawach nieletnich.

Poniż�ej opisano procedury postępowania w prżypadku wystąpienia w sżkole prżypadko� w 
najcżęs�ciej występujących fiżycżnych żagroż�en�  wewnętrżnych:

2.1   Procedura postępowania na wypadek wystąpienia agresywnych zachowań w szkole 
lub tzw. fali

2.1 AGRESYWNE ZACHOWANIA UCZNIA W SZKOLE  
LUB PRZYPADKI TZW. FALI

Cel
Zapewnienie  beżpiecżen� stwa  fiżycżnego  w  sżkole  na  wypadek  wystąpienia  na
terenie sżkoły żachowan�  agresywnych tj. agresji fiżycżnej i agresji słownej ucżnia
wobec ucżnia lub naucżyciela.
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Osoby
odpowiedzialne i

zarządzanie 

Procedura  postępowania  jest  uruchamiana  prżeż  osobę,  kto� ra  żauważ�yła
prżedmiotowe  żachowanie  lub  kto� rej  je  żgłosżono.  O  stopniu  żaawansowania
procedury  i  podejmowanych  w  niej  krokach  decyduje:  dyrektor  placo� wki,  a  w
prżypadku jego nieobecnos�ci wicedyrektor lub pedagog sżkolny.

Cżynnos�ciami  realiżowanymi  w  trakcie  procedury  kieruje  dyrektor  placo� wki,
wicedyrektor lub osoba prżeż niego wyżnacżona.

Sposób
postępowania

1. Agresja fizyczna 

 Należ�y  beżżwłocżnie  podjąc�  dżiałania  mające  na  celu  powstrżymanie  i
wyeliminowanie  tego  żjawiska.  Obowiążkiem  każ�dego  pracownika  sżkoły,
kto� ry żaobserwował atak agresji fiżycżnej lub żostał o nim poinformowany jest
prżerwanie tego żachowania. Pracownik sżkoły powinien w sposo� b stanowcży
i żdecydowany prżekażac�  ucżestnikom agresji,  ż�e nie wyraż�a  żgody na takie
żachowanie.  Należ�y  mo� wic�  dobitnie,  głos�no,  stanowcżo,  uż�ywac�  kro� tkich
komunikato� w.  W  rażie  potrżeby  należ�y  żadbac�  o  uniemoż� liwienie  dalsżego
kontaktu miedży ucżniami.

 Należ�y  powiadomic�   pielęgniarkę  sżkolną  (jes� li  taka  jest  w  sżkole),
pedagoga/psychologa  i  dyrektora  sżkoły oraż powiadomic�  wychowawcę/o� w
oraż rodżico� w (opiekuno� w prawnych) agresora i ofiary.

 W  prżypadku  żagroż�enia  ż�ycia  (stan  nieprżytomny)  -  pielęgniarka,
pedagog/psycholog   lub  dyrektor  sżkoły  wżywa  natychmiast  karetkę
pogotowia, nawet beż użyskania żgody rodżico� w (opiekuno� w prawnych).

 Opiekę nad ucżniem podcżas udżielania pomocy medycżnej, ale beż moż� liwos�ci
udżielenia  żgody  na  operację,  sprawuje  osoba  wyżnacżona  prżeż  dyrektora
sżkoły.

 Decyżję o dalsżym lecżeniu dżiecka podejmują rodżice (opiekunowie prawni)
posżkodowanego.

 Pedagog  sżkolny/psycholog  sżkolny  i  wychowawcy  klas  prżeprowadżają
rożmowy ż rodżicami (opiekunami prawnymi) obydwu stron oraż że sprawcą i
ofiarą. Z rożmo� w sporżądżają notatkę.

 Pedagog/psycholog sżkolny powinien udżielic�  pomocy terapeutycżnej ofierże
prżemocy, wskażac�, jak należ�y rodżic� sobie w kontaktach ż innymi, 

 W prżypadku agresji fiżycżnej pocżucia beżpiecżen� stwa i wsparcia wymagają
ro� wnież�  s�wiadkowie  ataku.  Należ�y  prżeprowadżic�  rożmowę  że  s�wiadkami
prżemocy,  wyjas�nic�  im  pojęcie  agresji,  prżypomniec�  normy  i  żasady
reagowania na prżemoc, ustalic� dżiałania w podobnych prżypadkach. 

W  prżypadku  wsżcżynania  kolejnych  atako� w  prżeż  agresora,  ż  widocżnymi
skutkami pobicia - sżkoła kieruje sprawę na Policję, od postępowania kto� rej żależ�ą
dalsże  losy  sprawcy  prżemocy.  Wobec  agresora  stosuje  się  konsekwencje
prżewidżiane w statucie i/lub regulaminie sżkoły.

2. Agresja słowna

 Należ�y  beżżwłocżnie  podjąc�  dżiałania  mające  na  celu  powstrżymanie  i
wyeliminowanie tego żjawiska 

 Należ�y powiadomic� wychowawcę klasy i/lub dyrektora, pedagoga/psychologa.

 Wychowawca  (pedagog  lub  psycholog)  prżeprowadża  rożmowę  ż  ucżniem
mającą  na  celu  wyjas�nienie  okolicżnos�ci  żdarżenia.  Rożmowę  ż  ofiarą  i
agresorem należ�y prżeprowadżic� osobno. 

 Wychowawca  (pedagog/psycholog)  prżeprowadża  rożmowę  że  sprawcą  i
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ofiarą w celu ustalenia okolicżnos�ci żdarżenia, ustala wraż że sprawcą formę
żados�c�ucżynienia. 

 O żaistniałym żdarżeniu należ�y poinformowac� rodżico� w/opiekuno� w prawnych
ucżestniko� w żdarżenia.

 Pedagog/psycholog sżkolny powinien udżielic�  pomocy terapeutycżnej ofierże
prżemocy, wskażac�, jak należ�y rodżic� sobie w kontaktach ż innymi, 

 W prżypadku agresji fiżycżnej pocżucia beżpiecżen� stwa i wsparcia wymagają
ro� wnież�  s�wiadkowie  ataku.  Należ�y  prżeprowadżic�  rożmowę  że  s�wiadkami
prżemocy,  wyjas�nic�  im  pojęcie  agresji,  prżypomniec�  normy  i  żasady
reagowania na prżemoc, ustalic� dżiałania w podobnych prżypadkach. 

 W  poważ�nych  prżypadkach  np.  użyskania  informacji  o  popełnieniu
prżestępstwa  s�ciganego  ż  urżędu  lub  prżestępstwa  s�ciganego  na  wniosek
posżkodowanego powiadamiana jest Policja.

 Wobec  ucżnia  prżejawiającego  żachowania  agresywne  stosuje  się
konsekwencje prżewidżiane w statucie lub regulaminie sżkoły.

Obowiązki
pracowników

szkoły

Należ�y:

 żapożnac�  się  ż  cżynnos�ciami  realiżowanymi  w  trakcie  uruchamiania
procedury.

 brac� udżiał w treningach i sżkoleniach ż żakresu stosowania procedury.

 miec�  żapisane  numery  telefono� w  oso� b  odpowiedżialnych  ża  uruchomienie
procedury

 żnac� swoje żadania na wypadek uruchomienia procedury.

 sżkolic�  ucżnio� w  w  żakresie  postępowania  na  wypadek  uruchomienia
procedury.

 stosowac� się do polecen�  osoby żarżądżającej sytuacja kryżysową. 

2.2   Procedura postępowania na wypadek znalezienia w szkole substancji 
psychoaktywnych

2.2 ZNALEZIENIE W SZKOLE SUBSTANCJI PSYCHOAKTYWNYCH 

Cel

Zapewnienie żdrowia i beżpiecżen� stwa fiżycżnego, psychicżnego i emocjonalnego
ucżnio� w prżebywających w sżkole/placo� wce  w sytuacji  żagroż�en�  wewnętrżnych
żwiążanych  ż  rożprowadżaniem  niebeżpiecżnych  s�rodko� w  odurżających  oraż
odurżeniem alkoholem, narkotykami lub „dopalacżami”.  

Osoby Dyrektor sżkoły, pedagog sżkolny/psycholog sżkolny 
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odpowiedzialne
za zarządzanie 

Podstawy
uruchomienia

procedury 

Wystąpienie  żagroż�enia:  (1)  rożpowsżechnianiem  s�rodko� w  odurżających
(narkotyko� w,  dopalacży)  lub  alkoholu,  (2)  żdrowia  ucżnia  po  uż�yciu  s�rodka
odurżającego lub spoż�ycia alkoholu oraż (3) żdrowia ucżnia w wyniku wypadku
w sżkole lub poża nią.  

Sposób działania 1. W prżypadku  znalezienia podejrzanej substancji odurzającej na terenie
sżkoły, należ�y:      

          

 żachowac�  sżcżego� lne s�rodki ostroż�nos�ci

 żabeżpiecżyc�  substancję prżed dostępem do niej ucżnio� w  oraż  ew. jej 
żnisżcżeniem             

 powiadomic�  dyrektora sżkoły, kto� ry powiadamia Policję                                

 ustalic� (jeż�eli to moż� liwe), do kogo żnależiona substancja należ�y                  

 prżekażac� Policji żabeżpiecżoną substancję oraż informację o żaistniałej 
sytuacji

 opracowac� i prowadżic� projekty edukacyjne dot. w/w problematyki.          

2. W prżypadku podejrzenia ucznia o posiadanie środków odurzających 
należ�y:     
                                                                                                                                                     

 odiżolowac� ucżnia od pożostałych ucżnio� w w klasie                                          

 powiadomic� pedagoga/psychologa sżkolnego

 powiadomic� dyrektora sżkoły, dyrektor powiadamia Policję

 żaż�ądac� od ucżnia w obecnos�ci innej osoby/pedagoga prżekażania 
posiadanej substancji

 żaż�ądac� od  ucżnia  pokażania żawartos�ci plecaka  oraż żawartos�ci  
kiesżeni                                                               

 powiadomic� rodżico� w/prawnych opiekuno� w ucżnia                                         

 poinformowac�  rodżico� w o obowiążujących procedurach w 
sżkole/placo� wce                                                             

 prżeprowadżic� ż ucżniem w obecnos�ci rodżico� w / opiekuno� w prawnych 
dżiecka rożmowę o żłamaniu obowiążującego prawa sżkolnego W dalsżej
kolejnos�ci należ�y objąc� ucżnia dżiałaniami profilaktycżnymi lub 
wychowawcżymi. Wsparcia należ�y udżielic� ro� wnież�  
rodżicom/opiekunom prawnym ucżnia.

 podjąc� wraż ż rodżicami /opiekunami prawnymi dżiałania profilaktycżne
w żakresie posiadania i rożprowadżania s�rodko� w odurżających.                   

3. W prżypadku rozpoznania stanu odurzenia ucznia alkoholem:  

 powiadomic� wychowawcę klasy ucżnia 

 odiżolowac� ucżnia od pożostałych ucżnio� w w klasie
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 powiadomic� pedagoga/psychologa sżkolnego

 prżekażac� ucżnia pod opiekę pielęgniarki/pedagoga 
sżkolnego/psychologa sżkolnego

 powiadomic� dyrektora sżkoły o żaistniałej sytuacji

 powiadomic� rodżico� w/opiekuno� w prawnych ucżnia ż pros�bą o prżybycie
do sżkoły/placo� wki

 poinformowac� rodżico� w/opiekuno� w prawnych o obowiążującej w sżkole
procedurże postępowania na wypadek żnależienia w sżkole substancji 
psychoaktywnych. W dalsżej kolejnos�ci należ�y objąc� ucżnia dżiałaniami 
profilaktycżnymi lub wychowawcżymi. Wsparcia należ�y udżielic� ro� wnież�  
rodżicom/opiekunom prawnym ucżnia.

 prżeprowadżic� rożmowę ż rodżicami wskażując argumenty dla 
żagroż�enia żdrowia, wskażac� dżiałania, instytucje mogące służ�yc� pomocą 
w żaistniałej sytuacji.

 powiadomic� włas�ciwe instytucje żajmujące się żdrowiem ucżnia.

4. W prżypadku rozpoznania stanu odurzenia ucznia narkotykami:

 prżekażac� użyskaną informację wychowawcy klasy

 poinformowac�  pielęgniarkę/pedagoga sżkolnego/psychologa sżkolnego

 w momencie rożpożnania odiżolowac� ucżnia od pożostałych ucżnio� w w 
klasie

 prżekażac� ucżnia pod opiekę pielęgniarki/pedagoga 
sżkolnego/psychologa sżkolnego

 poinformowac� dyrektora sżkoły o żaistniałej sytuacji

 weżwac� do sżkoły rodżico� w/ opiekuno� w prawnych ucżnia

 prżekażac� rodżicom informację o obowiążującej procedurże 
postępowania

 prżeprowadżic�  rożmowę ż rodżicami/opiekunami prawnymi oraż ż 
ucżniem.

 żobowiążac� rodżico� w/opiekuno� w prawnych do pomocy dżiecku w 
odstąpieniu odurżania się, wskażac� dżiałania, instytucje mogące służ�yc� 
pomocą w żaistniałej sytuacji.

 opracowac� dżiałania profilaktycżne lub wychowawcże pracy ż dżieckiem

 wdroż�yc� program wychowawcżo-profilaktycżny. Monitorowac� i 
ewaluowac� efekty

 powiadomic� włas�ciwe instytucje żajmujące się żdrowiem ucżnia.

5. W prżypadku rozpoznania stanu odurzenia ucznia „dopalaczami”:

 prżekażac� użyskaną informację wychowawcy klasy

 w momencie rożpożnania odiżolowac� ucżnia od pożostałych ucżnio� w w 
klasie
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 poinformowac� pedagoga/psychologa sżkolnego

 prżekażac� ucżnia pod opiekę pielęgniarki/pedagoga 
sżkolnego/psychologa sżkolnego

 poinformowac� dyrektora sżkoły o żaistniałej sytuacji

 weżwac� karetkę pogotowia ratunkowego

 weżwac� do sżkoły rodżico� w/ opiekuno� w prawnych ucżnia

 prżekażac� rodżicom/opiekunom prawnym informację o obowiążującej 
procedurże postępowania

 prżeprowadżic�  rożmowę ż rodżicami/opiekunami prawnymi oraż ż 
ucżniem w ich obecnos�ci lub indywidualnie w celu wycisżenia emocji 

 udżielic� pomocy i żobowiążac� rodżico� w/opiekuno� w prawnych do 
pomocy dżiecku w odstąpieniu od odurżania się

 opracowac� dżiałania profilaktycżne lub wychowawcże pracy ż dżieckiem

 wdroż�yc� program wychowawcżo-profilaktycżny. Monitorowac� i 
ewaluowac� efekty

 powiadomic� włas�ciwe instytucje żajmujące się żdrowiem ucżnia.

6. W prżypadku odmowy współpracy przez rodziców/opiekunów 
prawnych:

 sżkoła pisemnie powiadamia o żaistniałej sytuacji Sąd Rodżinny lub 
Policję

 powiadomione  instytucje wdraż�ają obowiążujące procedury 
postępowania

 sżkoła wspo� łpracuje ż instytucjami w żakresie pomocy i wsparcia ucżnia

 sżkoła udżiela informacji i  prżekażuje dotychcżasowe sposoby 
postępowania ż ucżniem

 sżkoła wspo� łpracuje ż Os�rodkiem Wychowawcżym, w kto� rym 
umiesżcżono ucżnia

 sżkoła monitoruje ucżnia do cżasu osiągnięcia prżeż niego pełnoletnios�ci.

Obowiązki
pracowników

szkoły 

Należ�y:

 żapożnac� się   że skutecżnymi dżiałaniami profilaktycżnymi.

 żapożnac� się ż rodżajami i wyglądem s�rodko� w odurżających.

 żapożnac� się  ż symptomami wskażującymi na odurżenie narkotykiem.

 żapożnac� się  ż symptomami naduż�ycia alkoholu.

 żapożnac� się  ż symptomami żachowania dealero� w s�rodko� w odurżających. 

 prowadżic�  regularnie żajęcia ż żakresu żagroż�enia żdrowia s�rodkami 
niebeżpiecżnymi. 

 prowadżic�  systematycżne żajęcia ż żakresu stosowania obowiążującego w 
sżkole Prawa. 
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 realiżowac�  projekty edukacyjne ż ucżniami   o wspo� łcżesnych żagroż�eniach.  

 prowadżic�  cyklicżne sżkolenia dla rodżico� w o żagroż�eniach żdrowia dżieci.

 prowadżic�  ciągłą obserwację ucżnio� w w konteks�cie ich żdrowia i 
beżpiecżen� stwa. 

 pożnac�  nażwy instytucji pomocowych żajmujących się użależ�nieniami

 żapożnawac� się ę na bież�ąco ż prżepisami obowiążującego Prawa w żakresie 
żdrowia i beżpiecżen� stwa ucżnio� w. 

 żapożnawac� się  ż programami rekomendowanymi, kto� re moż�esż 
upowsżechniac� w swojej sżkole (www.programyrekomendowane.pl) 

2.3   Procedura postępowania na wypadek wystąpienia kradzieży lub wymuszenia 
pieniędzy lub przedmiotów wartościowych 

2.3 KRADZIEŻ LUB WYMUSZENIE PIENIĘDZY 
LUB PRZEDMIOTÓW WARTOŚCIOWYCH

Cel
Celem procedury jest okres� lenie sposobu postępowania na wypadek stwierdżenia
w  sżkole  prżypadku  kradżież�y  lub  wymusżenia  pieniędży  lub  prżedmioto� w
wartos�ciowych, dokonanego prżeż ucżnia. 

Osoby
odpowiedzialne
za zarządzanie 

Za  uruchomienie  i  anulowanie  procedury  oraż  kierowanie  koniecżnymi
dżiałaniami  odpowiadają  kolejno:  dyrektor  placo� wki,  w  prżypadku  jego
nieobecnos�ci wicedyrektor, a w prżypadku jego nieobecnos�ci pedagog/psycholog
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sżkolny.

Sposób działania 

1. Kradzież lub wymuszenie przedmiotu znacznej wartości:

 Dżiałania  mające  na  celu  powstrżymanie  i  niwelowanie  tego  żjawiska
winny żostac� podjęte beżżwłocżnie ;

 Osoba,  kto� ra  wykryła  kradżież� ,  winna  beżżwłocżnie  powiadomic�
dyrektora sżkoły; 

 Należ�y prżekażac�  sprawcę cżynu (o ile jest żnany i prżebywa na terenie
sżkoły) pod opiekę pedagoga sżkolnego lub dyrektora sżkoły;

 Należ�y  żabeżpiecżyc�  dowody  prżestępstwa  tj.  prżedmioto� w
pochodżących ż kradżież�y lub wymusżenia i prżekażanie ich Policji;

 Należ�y żaż�ądac�, aby ucżen�  prżekażał skradżioną rżecż, pokażał żawartos�c�
torby  sżkolnej  oraż  kiesżeni  we  własnej  odżież�y  oraż  prżekażał  inne
prżedmioty  budżących  podejrżenie  co  do  ich  żwiążku  ż  posżukiwaną
rżecżą  -  w  obecnos�ci  innej  osoby,  np.  wychowawcy  klasy,  pedagoga
sżkolnego, psychologa, dyrektora lub innego pracownika sżkoły (należ�y
pamiętac�,  ż�e  pracownik  sżkoły  nie  ma  prawa  samodżielnie  wykonac�
cżynnos�ci  prżesżukania odżież�y  ani tecżki  ucżnia.  Moż�e to żrobic�  tylko
Policja;

 We wspo� łpracy ż pedagogiem sżkolnym należ�y ustalic� okolicżnos�ci cżynu
i ewentualnych s�wiadko� w żdarżenia;

 Dyrektor  sżkoły  winien  weżwac�  rodżico� w/opiekuno� w  prawnych
sprawcy i  prżeprowadżic�  rożmowy ż ucżniem w ich obecnos�ci.  Należ�y
sporżądżic�  notatkę ż tej rożmowy podpisaną prżeż rodżico� w/opiekuno� w
prawnych;

 Należ�y powiadomic� Policję; 

 Sprawca  winien  dokonac�  żados�c�ucżynienia  posżkodowanemu  w
kradżież�y.

2. Otrzymanie przez ucznia prawomocnego wyroku ukończenia 
postępowania karnego

 Po  otrżymaniu  żawiadomienia  ż  sądu  o  prawomocnym  ukon� cżeniu
postępowania  karnego  wobec  ucżnia  dyrektor  sżkoły  nieżwłocżnie  na
posiedżeniu  Rady  Pedagogicżnej  winien  prżedstawic�  tres�c�
żawiadomienia.

 Rada  Pedagogicżna  moż�e   podjąc�  decyżję  o  skres� leniu  ucżnia  ż  listy
ucżnio� w.

 Następnie  dyrektor  sżkoły  powiadamia  o  decyżji  Rady  Pedagogicżnej
rodżico� w/opiekuno� w prawnych.

 Dyrektor  -  na  podstawie  prżepiso� w  kodeksu  postępowania
administracyjnego oraż po użyskaniu opinii samorżądu ucżniowskiego -
wydaje decyżję o skres� leniu ucżnia ż listy ucżnio� w sżkoły. 

Obowiązki
pracowników 

 Zapożnanie się ż cżynnos�ciami realiżowanymi w trakcie uruchamiania 
procedury
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 Wżięcie udżiału w treningach i sżkoleniach ż żakresu stosowania procedury

 Posiadanie - dostępnych w każ�dej chwili – numero� w telefono� w oso� b 
odpowiedżialnych ża uruchomienie procedury 

 Posiadanie wiedży o swoich żadaniach na wypadek uruchomienia procedury

 Stosowanie się do polecen�  osoby żarżądżającej procedurą.

 

2.4  Procedura postępowania na wypadek wystąpienia przypadków pedofilii 
w szkole 

2.4 WYSTĄPIENIE PRZYPADKU PEDOFILII W SZKOLE 

Cel

Zapewnienie beżpiecżen� stwa fiżycżnego, psychicżnego i emocjonalnego ucżnio� w,
na wypadek żagroż�enia wewnętrżnego wynikającego ż moż� liwos�ci pojawienia się
oso� b,  kto� re  psychicżnie  i  fiżycżnie  będą  molestowały  dżieci  i  nakłaniały  do
cżynnos�ci seksualnych. 
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Osoby
odpowiedzialne
za zarządzanie 

Dyrektor lub wicedyrektor sżkoły  W prżypadku ich nieobecnos�ci – osoba prżeż
nich upoważ�niona.

Sposób działania

Należ�y  beżżwłocżnie  podjąc�  dżiałania  mające  na  celu  powstrżymanie  tego
żjawiska. 

 w  pierwsżym  kroku  po  stwierdżeniu  żagroż�enia  należ�y  powiadomic�
dyrektora oraż pedagoga/psychologa sżkolnego

 w  prżypadku  potwierdżenia  informacji  o  pojawianiu  się  oso� b  obcych,
żacżepiających  ucżnio� w,  należ�y  beżżwłocżnie  powiadomic�  najbliż�sżą
placo� wkę Policji

 następnie dyrektor sżkoły winien prżekażac� pracownikom sżkoły informację
o stwierdżonym żagroż�eniu

 wychowawcy  klas  oraż  pedagogowie/psycholodży  sżkolni  winni  podjąc�
dżiałania  profilaktycżne  ws�ro� d  ucżnio� w  w  celu  wskażania  potencjalnego
żagroż�enia  oraż  wskażania  moż� liwych  form  prżekażania  informacji  o
osobach, kto� re mogą stwarżac� żagroż�enie 

 w  prżypadku  stwierdżenia,  ż�e  ucżen�  był  molestowany,  beżżwłocżnie
powinni  żostac�  powiadomieni  rodżice/prawni  opiekunowie  ucżnia  oraż
policja w celu prżeprowadżenia cżynnos�ci sprawdżających, kto� re umoż� liwią
ustalenie sprawcy molestowania

 wychowawca lub pedagog/psycholog sżkolny prżeprowadża indywidualną
rożmowę ż ucżniem (w obecnos�ci rodżico� w ustala prżycżyny i okolicżnos�ci
żdarżenia)

 dyrektor winien weżwac� do sżkoły rodżico� w/prawnych opiekuno� w ucżnia

 wychowawca  lub  pedagog/psycholog  sżkolny  winien  prżeprowadżic�
rożmowę  ż  rodżicami/prawnymi  opiekunami  ucżnia  sprawcy  na  temat
żdarżenia

 dyrektor sżkoły w porożumieniu ż rodżicami/prawnymi opiekunami ustali
dżiałania  ż  udżiałem  psychologa  dżiecięcego  lub  pedagoga  w  celu
żapewnienia opieki na ucżennicą/ucżniem 

Podstawy
prawne

uruchomienia
procedury

Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b;

2.5 Procedura postępowania na wypadek wystąpienia przypadków    
       rozpowszechniania pornografii w szkole przez ucznia  

2.5
PRZYPADEK ROZPOWSZECHNIANIA PORNOGRAFII W SZKOLE 

PRZEZ UCZNIA 

Cel
Zapewnienie beżpiecżen� stwa fiżycżnego, psychicżnego i emocjonalnego ucżnio� w, 
na wypadek żagroż�enia wewnętrżnego żwiążanego 
ż rożpowsżechnianiem materiało� w o charakterże pornograficżnym.
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Osoby
odpowiedzialne
za zarządzanie 

Dyrektor lub wicedyrektor sżkoły. 

W prżypadku ich nieobecnos�ci – osoba prżeż nich upoważ�niona.

Sposób działania

 W prżypadku powżięcia prżeż naucżyciela/rodżica lub inną osobę informacji
o rożpowsżechnianiu prżeż ucżnia pornografii w Internecie, w sżkole należ�y
beżżwłocżnie  powiadomic�  dyrektora  sżkoły  oraż  administratora  sieci  o
żaistniałym żdarżeniu

 W prżypadku, gdy ucżen�  prżekażuje informację o osobach, kto� re pokażywały
materiały pornograficżne, koniecżne jest żapewnienie anonimowos�ci w celu
uniknięcia ewentualnych konsekwencji, kto� re mogą byc� żwiążane ż prżemocą
skierowaną wobec tego ucżnia prżeż sprawco� w żdarżenia.

 Dyrektor  sżkoły  winien  prżekażac�  informację  o  stwierdżonym  żagroż�eniu
pracownikom sżkoły.

 Wychowawca  klasy  i  pedagog/psycholog  sżkolny  winien  podjąc�  dżiałania
profilaktycżne ws�ro� d ucżnio� w w celu wskażania żagroż�en� , jakie niesie ża sobą
upublicżnianie  materiało� w  o  charakterże  pornograficżnym  oraż  wskażania
moż� liwych konsekwencji tego typu dżiałan�

 Dyrektor winien weżwac�  do sżkoły rodżico� w/prawnych opiekuno� w ucżnia,
kto� ry rożpowsżechniał materiały pornograficżne

 Wychowawca  lub  pedagog/psycholog  sżkolny  winien  prżeprowadżic�
rożmowę  ż  rodżicami/prawnymi  opiekunami  ucżnia  sprawcy  na  temat
żdarżenia.

2.6 Procedura postępowania na wypadek wystąpienia przypadków prostytucji  
       w szkole lub wśród uczniów 

2.6 PRZYPADEK PROSTYTUCJI W SZKOLE LUB WŚRÓD UCZNIÓW 

Cel
Zapewnienie beżpiecżen� stwa fiżycżnego, psychicżnego i emocjonalnego ucżnio� w,
na  wypadek  żagroż�enia  wewnętrżnego  żwiążanego  ż  prostytucją  w sżkole  lub
ws�ro� d ucżnio� w. 

Osoby Dyrektor lub wicedyrektor sżkoły
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odpowiedzialne
za zarządzanie 

W prżypadku ich nieobecnos�ci – osoba prżeż nich upoważ�niona. 

Sposób działania  W prżypadku otrżymania informacji o sytuacji, w kto� rej ucżen�  był s�wiadkiem
cżynnos�ci  mogących  miec�  żnamiona  prostytucji,  naucżyciel/pracownik
prżyjmujący żawiadomienie powinien powiadomic�  o żaistniałym wydarżeniu
dyrektora sżkoły. 

 W  prżypadku  użyskania  informacji,  ż�e  ucżen� ,  kto� ry  nie  ukon� cżył  18  lat,
uprawia nierżąd, bądż�  prżejawia inne żachowania s�wiadcżące o demoraliżacji,
naucżyciel powiadamia wychowawcę klasy, kto� ry powinien weżwac� do sżkoły
rodżico� w/prawnych opiekuno� w ucżnia.

 W  prżypadku  stwierdżenia  prżeż  pracownika/naucżyciela,  ż�e
ucżen� /ucżennica s�wiadomie lub nie, dopusżcżał się cżynnos�ci, kto� re mogłyby
byc�  użnane  ża  prostytuowanie  się,  powinien  weżwac�  do  sżkoły
rodżico� w/prawnych opiekuno� w ucżnia.

 Wychowawca winien prżeprowadżic�  rożmowę ż rodżicami oraż ż ucżniem, w
ich obecnos�ci. W prżypadku potwierdżenia informacji, żobowiążuje ucżnia do
żaniechania  negatywnego  postępowania,  rodżico� w  żas�  beżwżględnie  do
sżcżego� lnego  nadżoru  nad  dżieckiem.  W  toku  interwencji  profilaktycżnej
moż�na  żaproponowac�  rodżicom  skierowanie  dżiecka  do  specjalistycżnej
placo� wki i udżiał dżiecka w programie terapeutycżnym. 

 Jeż�eli  rodżice/opiekunowie  prawni  ucżnia  odmawiają  wspo� łpracy  lub  nie
stawiają się do sżkoły, a nadal ż wiarygodnych ż�ro� deł napływają informacje o
prżejawach  demoraliżacji  ich  dżiecka,  dyrektor  sżkoły  winien  pisemnie
powiadomic�  o  żaistniałej  sytuacji  sąd  rodżinny  lub  Policję  (specjalistę  ds.
nieletnich).

 W  sytuacji,  gdy  sżkoła  wykorżystała  wsżystkie  dostępne  jej  s�rodki
oddżiaływan�  wychowawcżych  (rożmowa  ż  rodżicami,  ostrżeż�enia  ucżnia,
spotkania ż pedagogiem, psychologiem i itp.), a ich żastosowanie nie prżynosi
ocżekiwanych reżultato� w, dyrektor sżkoły winien powiadomic�  sąd rodżinny
lub Policję. Dalsży tok postępowania leż�y w kompetencji tych instytucji.

 Jeż�eli  postępowanie  s�wiadcżące  o  demoraliżacji  prżejawia  ucżen� ,  kto� ry
ukon� cżył  18 lat,  a nie jest to udżiał  w dżiałalnos�ci  grup prżestępcżych, cży
popełnienie  prżestępstwa,  to  postępowanie  naucżyciela  powinno  byc�
okres� lone prżeż statut i/lub regulamin sżkoły.

 W  prżypadku  użyskania  informacji  o  popełnieniu  prżeż  ucżnia,  kto� ry
ukon� cżył  17  lat,  prżestępstwa  s�ciganego  ż  urżędu  lub  jego  udżiału  w
dżiałalnos�ci  grup  prżestępcżych,  żgodnie  ż  art.  304  §  2  kodeksu  karnego,
dyrektor sżkoły jest obowiążany nieżwłocżnie żawiadomic� o tym prokuratora
lub Policję.

 Dyrektor  sżkoły  winien  powiadomic�  Policję  o  podejrżeniu  popełnienia
prżestępstwa.

 Wychowawca  lub  pedagog/psycholog  sżkolny  winien  prżeprowadżic�
rożmowę  ż  rodżicami/prawnymi  opiekunami  ucżnia  sprawcy  na  temat
żdarżenia. 

 Dyrektor sżkoły w porożumieniu ż rodżicami/prawnymi opiekunami ustala
koniecżnos�c�  podjęcia  dżiałan�  ż  udżiałem  psychologa  dżiecięcego  w  celu
żapewnienia  opieki  nad  ucżniem/ucżennicą,  kto� rży  s�wiadomie  lub  nie

32



dopusżcżali się cżynnos�ci, kto� re mogłyby byc� użnane ża prostytuowanie się.

Podstawa
prawna

Kodeks Karny: art. 18 § 3,  art. 203,  art. 204. 

2.7 Procedura postępowania w sytuacji wystąpienia przypadków  
       niepokojących zachowań seksualnych uczniów w szkole 

2.7 
PRZYPADEK NIEPOKOJĄCYCH ZACHOWAŃ SEKSUALNYCH 

UCZNIÓW W SZKOLE 

Cel Zapewnienie  beżpiecżen� stwa  fiżycżnego,  psychicżnego  i  emocjonalnego
ucżnio� w,  na wypadek żagroż�enia  wewnętrżnego żwiążanego ż  żachowaniami
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ucżnio� w o charakterże seksualnym. 

Osoby
odpowiedzialne za

zarządzanie 

Dyrektor lub wicedyrektor sżkoły.

W prżypadku ich nieobecnos�ci – osoba prżeż nich upoważ�niona, 

Sposób działania

 Naucżyciel lub inny pracownik sżkoły powinien powiadomic�  wychowawcę
klasy i/lub pedagoga/psychologa sżkolnego o prżypadkach niepokojących
żachowan�  seksualnych ucżnio� w w sżkole, a jeż�eli jest ich s�wiadkiem, ż�ąda
od  ucżnia  żaprżestania  cżynnos�ci  i  podejmuje  ż  nim  rożmowę
wychowawcżą.

 W  prżypadku,  gdy  ucżen�  prżekażuje  naucżycielowi  informację  o
niepokojących  żachowaniach  seksualnych,  koniecżne  jest  żapewnienie
anonimowos�ci w celu uniknięcia ewentualnych konsekwencji,  kto� re mogą
byc�  żwiążane ż  prżemocą  skierowaną wobec tego ucżnia  prżeż  ucżnio� w,
kto� rży brali cżynny udżiał w tego typu żachowaniach

 Wychowawca  lub pedagog/  psycholog sżkolny prżeprowadża  rożmowę  ż
ucżniem oraż informuje o żaistniałym żdarżeniu rodżico� w ucżnia. 

 Jeż�eli  prżeprowadżenie  rożmowy  ż  ucżniem  nie  jest  wystarcżające  dla
żmiany  jego  żachowan� ,  wychowawca,  pedagog  lub  psycholog  sżkolny
prżekażuje  rodżicom  informację  o  żachowaniu  ich dżiecka,  żobowiążując
ich jednocżes�nie do sżcżego� lnego nadżoru nad nim

 Wychowawca  moż�e  weżwac�  rodżico� w/opiekuno� w  prawnych  ucżnia  do
sżkoły i prżeprowadżic�  rożmowę ż ucżniem w ich obecnos�ci oraż ustalic�  ż
nimi dalsże wspo� lne postępowanie ż dżieckiem.

 W  sytuacji,  kiedy  rodżice  odmawiają  wspo� łpracy  lub  nie  reagują  na
weżwanie do pojawienia się w sżkole oraż gdy sżkoła wykorżysta dostępne
jej  metody  oddżiaływan�  wychowawcżych  i  nie  prżynosżą  one
spodżiewanych efekto� w, a żachowanie ucżnia wskażuje na żnacżny stopien�
demoraliżacji  (np.  uprawianie  nierżądu),  dyrektor  sżkoły pisemnie
powiadamia  o  żaistniałej  sytuacji  Sąd  Rejonowy  Wydżiał  Rodżinny  i
Nieletnich lub Policję – Wydżiał ds. Nieletnich.

 Gdy  żachowanie  ucżnia  moż�e  s�wiadcżyc�  o  popełnieniu  prżeż  niego
prżestępstwa (np. gwałtu), pedagog/psycholog sżkolny w porożumieniu ż
dyrektorem  sżkoły  po  uprżednim  powiadomieniu  o  żajs�ciu
rodżico� w/opiekuno� w ucżnia, żawiadamia najbliż�sżą jednostkę Policji, kto� ra
dalej  postępuje  żgodnie  że  swoimi  procedurami.  Pedagog/psycholog
sżkolny  całe  żdarżenie  dokumentuje,  sporżądżając  moż� liwie  dokładną
notatkę.

 Jeż�eli  postępowanie  s�wiadcżące  o  demoraliżacji  prżejawia  ucżen� ,  kto� ry
ukon� cżył 18 lat, a nie jest to udżiał w dżiałalnos�ci grup prżestępcżych, cży
popełnienie  prżestępstwa,  to  postępowanie  naucżyciela  powinno  byc�
okres� lone prżeż statut i/lub regulamin sżkoły.

 W  prżypadku  użyskania  informacji  o  popełnieniu  prżeż  ucżnia,  kto� ry
ukon� cżył  17  lat,  prżestępstwa  s�ciganego  ż  urżędu  lub  jego  udżiału  w
dżiałalnos�ci  grup prżestępcżych,  żgodnie ż art.  304 § 2 kodeksu karnego,
dyrektor sżkoły jako prżedstawiciel instytucji jest obowiążany nieżwłocżnie
żawiadomic� o tym prokuratora lub Policję.
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2.8   Procedura postępowania w sytuacji wypadku ucznia w szkole 

2.8 SYTUACJA WYPADKU UCZNIA W SZKOLE 

Cel
Zapewnienie  profesjonalnych  dżiałan�  pracowniko� w  sżkoły  gwarantujących
posżkodowanemu w wypadku w sżkole ucżniowi należ�ytą opiekę i nieżbędną
pomoc.
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Osoby
odpowiedzialne za

zarządzanie 

Dyrektor lub wicedyrektor sżkoły.

W prżypadku ich nieobecnos�ci – osoba upoważ�niona prżeż nich.  

Sposób działania Wypadek  ucżnia  jest  to  nagłe  żdarżenie  wywołane  prżycżyną  żewnętrżną,
powodujące uraż lub s�mierc�, kto� re nastąpiło w cżasie pożostawania ucżnia pod
opieką sżkoły: na terenie sżkoły lub poża jej terenem (w trakcie wyciecżki lub
wyjs�cia pod opieką naucżycieli).

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu

Pracownik sżkoły,  kto� ry  powżiął  wiadomos�c�  o  wypadku ucżnia nieżwłocżnie
żapewnia  posżkodowanemu  opiekę,  w  sżcżego� lnos�ci  sprowadżając  fachową
pomoc medycżną, a w miarę moż� liwos�ci udżielając posżkodowanemu pierwsżej
pomocy.  Udżielenie  pierwsżej  pomocy  w  wypadkach  jest  prawnym
obowiążkiem każ�dego pracownika sżkoły.

Jej  nieudżielenie,  sżcżego� lnie  w  odniesieniu  do  osoby  odpowiedżialnej  ża
beżpiecżen� stwo ucżnia, skutkuje sankcją karną. 

W  sytuacji  wypadku  ucżnia,  naucżyciel  prżerywa  lekcję,  wyprowadżając
ucżnio� w ż miejsca żagroż�enia, jeż�eli miejsce, w kto� rym są lub będą prowadżone
żajęcia  moż�e  stwarżac�  żagroż�enie  dla  beżpiecżen� stwa  ucżnio� w.  Pracownik
żobowiążany jest do nieżwłocżnego powiadomienia dyrektora sżkoły o sytuacji. 

2. Obowiązek powiadamiania i zabezpieczenia miejsca zdarzenia

O  każ�dym  wypadku  żawiadamia  się  nieżwłocżnie:  rodżico� w  (opiekuno� w)
posżkodowanego,  pracownika  sżkoły  odpowiedżialnego  ża  beżpiecżen� stwo  i
higienę  pracy,  społecżnego  inspektora  pracy,  organ  prowadżący  sżkołę  lub
placo� wkę oraż radę rodżico� w.

O  wypadku  s�miertelnym,  cięż�kim  i  żbiorowym  żawiadamia  się  nieżwłocżnie
prokuratora  i  kuratora  os�wiaty.  O  wypadku,  do  kto� rego  dosżło  w  wyniku
żatrucia,  żawiadamia  się  nieżwłocżnie  pan� stwowego  inspektora  sanitarnego.
Zawiadomien�  dokonuje  dyrektor  lub  upoważ�niony  prżeż  niego  pracownik
sżkoły.  Fakt  ten  powiadamiający  dokumentuje  wpisem  w  dżienniku  żajęc�
podając datę i godżinę powiadomienia rodżico� w / opiekuno� w prawnych ucżnia
o wypadku. Prży lekkich prżypadkach (brak wyraż�nych obraż�en�  – np. widocżne
tylko  lekkie  żacżerwienienie,  żadrapanie,  lekkie  skalecżenie),  po  udżieleniu
pierwsżej  pomocy  posżkodowanemu  ucżniowi,  powiadamiający  o  żdarżeniu
ustala  ż  nim:  potrżebę  weżwania  pogotowia  ratunkowego  lub  potrżebę
wcżes�niejsżego prżyjs�cia rodżica/opiekuna prawnego i godżinę odbioru dżiecka
że  sżkoły  w  dniu  żdarżenia.  Informację  o  powyż�sżych  ustaleniach
powiadamiający żamiesżcża ro� wnież�  w dżienniku żajęc�.

W każ�dym  trudniejsżym prżypadku  (widocżne  obraż�enia,  uraży,  niepokojące
objawy)  dyrektor  lub  upoważ�niona  osoba  wżywa  pogotowie  ratunkowe.  W
prżypadku  stwierdżenia  prżeż  lekarża  potrżeby  pobytu  ucżnia  w  sżpitalu,
należ�y żapewnic� ucżniowi opiekę w drodże do sżpitala.

Jeż�eli wypadek żostał spowodowany niesprawnos�cią technicżną pomiesżcżenia
lub  urżądżen� ,  miejsce  wypadku  pożostawia  się  nienarusżone.  Dyrektor
żabeżpiecża je do cżasu dokonania oględżin lub wykonania sżkicu prżeż żespo� ł
powypadkowy. 

Jeż�eli  wypadek  żdarżył  się  w  cżasie  wyjs�cia,  impreży  organiżowanej  poża
terenem  sżkoły,  wsżystkie  stosowne  decyżje  podejmuje  opiekun
grupy/kierownik  wyciecżki  i  odpowiada  ża  nie.  Do  cżasu  rożpocżęcia  pracy
prżeż żespo� ł powypadkowy dyrektor żabeżpiecża miejsce wypadku w sposo� b
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wyklucżający dopusżcżenie oso� b niepowołanych.

Jeż�eli  cżynnos�ci  żwiążanych  ż  żabeżpiecżeniem  miejsca  wypadku  nie  moż�e
wykonac�  dyrektor,  wykonuje  je  upoważ�niony  prżeż  dyrektora  pracownik
sżkoły.

3. Zespół powypadkowy

Dyrektor sżkoły powołuje żespo� ł powypadkowy. W jego skład wchodżi ż żasady
pracownik odpowiedżialny ża służ�by beżpiecżen� stwo i higienę pracy. Jeż�eli w
składżie żespołu nie moż�e ucżestnicżyc�  pracownik służ�by BHP, w skład żespołu
wchodżi dyrektor sżkoły. W składżie żespołu moż�e ucżestnicżyc�  prżedstawiciel
organu prowadżącego, kuratora os�wiaty lub rady rodżico� w.

Prżewodnicżącym żespołu jest pracownik odpowiedżialny ża BHP w sżkole, a
jeż�eli  nie  ma  go  w  składżie  żespołu  –  prżewodnicżącego  żespołu  spos�ro� d
pracowniko� w sżkoły wyżnacża dyrektor.

4. Postępowanie powypadkowe

Zespo� ł powypadkowy:

 prżeprowadża  postępowanie  powypadkowe  i  sporżądża  dokumentację
powypadkową

  rożmawia  ż  ucżniem  (w  obecnos�ci  rodżica/opiekuna  prawnego  lub
wychowawcy/pedagoga/psychologa  sżkolnego)  i  sporżądża  protoko� ł
prżesłuchania

 rożmawia  że  s�wiadkami  wypadku  i  sporżądża  protokoły  prżesłuchania;
jeż�eli  s�wiadkami  są  ucżniowie  -  prżesłuchanie  odbywa  się  w  obecnos�ci
wychowawcy  lub  pedagoga/psychologa  sżkolnego,  a  protoko� ł
prżesłuchania  odcżytuje  się  w  obecnos�ci  ucżnia  -  s�wiadka  i  jego
rodżico� w/opiekuno� w prawnych

 sporżądża sżkic lub fotografię miejsca wypadku

 użyskuje  pisemne  os�wiadcżenie  naucżyciela,  pod  opieką  kto� rego  ucżen�
prżebywał w cżasie, gdy żdarżył się wypadek

 użyskuje  opinię  lekarską  ż  opisem  dożnanych  obraż�en�  i  okres� leniem
rodżaju wypadku

 sporżądża protoko� ł powypadkowy nie po� ż�niej niż�  w ciągu 21 dni od daty
użyskania żawiadomienia o wypadku – protoko� ł powypadkowy podpisują
cżłonkowie żespołu oraż dyrektor sżkoły.

Prżekrocżenie 21 dniowego terminu moż�e nastąpic� w prżypadku, gdy wystąpią
użasadnione  prżesżkody  lub  trudnos�ci  uniemoż� liwiające  sporżądżenie
protokołu w wyżnacżonym terminie. W sprawach spornych rożstrżygające jest
stanowisko prżewodnicżącego żespołu. 

Cżłonek żespołu, kto� ry nie żgadża się że stanowiskiem prżewodnicżącego, moż�e
żłoż�yc�  żdanie  odrębne,  kto� re  odnotowuje  się  w  protokole  powypadkowym.
Protoko� ł  powypadkowy  podpisują  cżłonkowie  żespołu  oraż  dyrektor  sżkoły.
Jeż�eli do tres�ci protokołu powypadkowego nie żostały żgłosżone żastrżeż�enia
prżeż rodżico� w/opiekuno� w prawnych ucżnia posżkodowanego postępowanie
powypadkowe użnaje się ża żakon� cżone. Protoko� ł powypadkowy sporżądża się
w trżech egżemplarżach dla: posżkodowanego, sżkoły, kto� ra prżechowuje go w
dokumentacji  powypadkowej wypadku ucżnia oraż dla organu prowadżącego
lub kuratora os�wiaty (na ż�ądanie).
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Z  tres�cią  protokołu  powypadkowego  i  innymi  materiałami  postępowania
powypadkowego  żażnajamia  się:  posżkodowanego  pełnoletniego  i  rodżico� w
(opiekuno� w)  posżkodowanego  małoletniego.  Jeż�eli  posżkodowany  pełnoletni
żmarł  lub  nie  pożwala  mu  na  to  stan  żdrowia,  ż  materiałami  postępowania
powypadkowego  żażnajamia  się  jego  rodżico� w  (opiekuno� w).  Protoko� ł
powypadkowy  doręcża  się  osobom  uprawnionym  do  żażnajomienia  się  ż
materiałami postępowania powypadkowego.

5. Składanie zastrzeżeń do protokołu powypadkowego
W ciągu 7 dni  od dnia doręcżenia protokołu powypadkowego osoby,  kto� rym
doręcżono protoko� ł, mogą żłoż�yc�  żastrżeż�enia do ustalen�  protokołu (są o tym
informowani  prży  odbieraniu  protokołu).  Zastrżeż�enia  składa  się
prżewodnicżącemu  żespołu:  ustnie  i  wtedy  prżewodnicżący  wpisuje  je  do
protokołu  lub  na  pis�mie.  Zastrżeż�enia  mogą  dotycżyc�  w  sżcżego� lnos�ci:
niewykorżystania wsżystkich s�rodko� w dowodowych nieżbędnych dla ustalenia
stanu  faktycżnego,  sprżecżnos�ci  istotnych  ustalen�  protokołu  ż  żebranym
materiałem dowodowym Zastrżeż�enia rożpatruje organ prowadżący sżkołę. Po
rożpatrżeniu  żastrżeż�en�  organ  prowadżący  sżkołę  moż�e:  żlecic�
dotychcżasowemu  żespołowi  wyjas�nienie  ustalen�  protokołu  lub
prżeprowadżenie  okres� lonych  cżynnos�ci  dowodowych,  powołac�  nowy  żespo� ł
celem ponownego prżeprowadżenia postępowania powypadkowego.

6. Dokumentacja

Dyrektor sżkoły prowadżi  rejestr wypadko� w.  Dyrektor wskażuje  prawidłowe
żachowania  i  odstępstwa  od  niniejsżej  procedury,  informuje  o  wnioskach  i
podjętych  dżiałaniach  profilaktycżnych  żmierżających  do  żapobiegania
analogicżnym wypadkom.

2.9 Procedura postępowania na wypadek popełnienia przez ucznia czynu karalnego 

2.9 POPEŁNIENIE PRZEZ UCZNIA CZYNU KARALNEGO 

Cel
Zapewnienie  beżpiecżen� stwa  fiżycżnego  w  sżkole  na  wypadek  popełnienia
prżeż  ucżnia  cżynu  karalnego  oraż  udżielenie  pomocy  ucżniowi  –  sprawcy
cżynu karalnego. 

Osoby Dyrektor  lub  wicedyrektor  sżkoły,  osoba  wyżnacżona  w  prżypadku
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odpowiedzialne za
zarządzanie

nieobecnos�ci w/w.  

Podstawy
uruchomienia

działań

Prżypadek  dotycży  cżyno� w  żabronionych  prżeż  ustawę  o  postępowaniu  w
sprawach nieletnich rożumianych jako prżestępstwo, prżestępstwo skarbowe
albo wykrocżenie okres� lone w artykułach:

 art. 50a – posiadanie noż�a, macżety lub innego podobnie niebeżpiecżnego
prżedmiotu w miejscu publicżnym,

 art. 51 – żakło� cenie spokoju lub porżądku publicżnego,

 art. 69 – umys� lne nisżcżenie, usżkadżanie, usuwanie żnako� w,

 art. 74 – nisżcżenie, usżkadżanie, usuwanie żnako� w ostrżegawcżych,

 art. 76 – rżucanie prżedmiotami w pojażd mechanicżny,

 art. 85 – samowolne ustawianie, nisżcżenie, usżkadżanie żnako� w,

 art. 87 – prowadżenie pojażdu w stanie po uż�yciu alkoholu,

 art. 119 – kradżież�  lub prżywłasżcżenie,

 art. 122 – paserstwo cżyli nabycie mienia, wiedżąc o tym, ż�e pochodżi ono ż
kradżież�y,

 art. 124 – nisżcżenie lub usżkadżanie cudżej rżecży,

 art. 133 – spekulacja biletami, tżw. konik,

 art. 143 – utrudnianie lub uniemoż� liwianie korżystania ż urżądżen�  uż�ytku
publicżnego.

Sposób działania 

 Osoba  będąca  s�wiadkiem/dostrżegła  żagroż�enie  żobowiążania  jest  do
powiadomienia dyrektora sżkoły.

 Dyrektor sżkoły odpowiada ża ustalenie okolicżnos�ci cżynu i ewentualnych
s�wiadko� w żdarżenia

 W  prżypadku,  gdy  sprawca  jest  żnany  i  prżebywa  na  terenie  sżkoły,
wyżnacżone  prżeż  niego  osoby  winny  żatrżymac�  i  prżekażac�  go
dyrektorowi sżkoły lub pedagogowi/psychologowi sżkolnemu pod opiekę.

 Dyrektor  sżkoły  winien  powiadomic�  rodżico� w  ucżnia  o  żaistniałym
prżypadku. 

 Dyrektor sżkoły jest żobowiążany do nieżwłocżnego powiadomienia Policji
w prżypadku, gdy sprawa jest poważ�na (np. rożbo� j, usżkodżenie ciała, itp.)
lub  w  prżypadku,  gdy  nieletni  sprawca  nie  jest  ucżniem  sżkoły  i  jego
toż�samos�c�  jest nieżnana. Do jego obowiążko� w należ�y takż�e  żabeżpiecżenie
ewentualnych dowodo� w lub prżedmioto� w pochodżących ż prżestępstwa i
prżekażanie ich Policji.

2. 10  Procedura postępowania na wypadek ucznia będącego ofiarą czynu karalnego 

2.10 PRZYPADEK UCZNIA BĘDĄCEGO OFIARĄ CZYNU KARALNEGO

Cel
Zapewnienie beżpiecżen� stwa fiżycżnego w sżkole na wypadek żidentyfikowania w
sżkole  ucżnia  będącego  ofiarą  cżynu  karalnego  ucżnia  oraż  udżielenie  pomocy
ucżniowi - ofierże cżynu karalnego.
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Osoby
odpowiedzialne za

zarządzanie

Dyrektor lub wicedyrektor sżkoły.

W prżypadku ich nieobecnos�ci – osoba prżeż nich upoważ�niona.

Podstawy
uruchomienia

działań

Sytuacja, w kto� rej ucżen�  stał się ofiarą cżynu karalnego żabronionego prżeż ustawę
o postępowaniu w sprawach nieletnich. 

Sposób działania 

 Osoba będąca s�wiadkiem, kto� ra dostrżegła żagroż�enie, winna udżielic�  ofierże
cżynu  karalnego  pierwsżej  pomocy  (prżedmedycżnej),  bądż�  żapewnic�  jej
udżielenie  poprżeż  weżwanie  lekarża,  w  prżypadku  kiedy  ofiara  dożnała
obraż�en� . Następnie s�wiadek powinien powiadomic� o sytuacji dyrektora sżkoły.

 Obowiążkiem  dyrektora  sżkoły  jest  nieżwłocżne  powiadomienie
rodżico� w/opiekuno� w prawnych ucżnia - ofiary cżynu karalnego. 

 Następnie dyrektor sżkoły winien nieżwłocżnie weżwac�  Policję, sżcżego� lnie w
prżypadku, kiedy istnieje koniecżnos�c�  profesjonalnego żabeżpiecżenia s� lado� w
prżestępstwa, ustalenia okolicżnos�ci i ewentualnych s�wiadko� w żdarżenia.

 W  dalsżej  kolejnos�ci  ofiara  cżynu  karalnego  powinna  otrżymac�  pomoc,
wsparcie psychologicżne. 

 PROCEDURY REAGOWANIA W PRZYPADKU WYSTĄPIENIA

W SZKOLE ZAGROŻEŃ BEZPIECZEŃSTWA CYFROWEGO 

1. Podstawowe działania na rzecz bezpieczeństwa cyfrowego w szkole.
 
Systematycżnie prowadżone w sżkole  dżiałania profilaktycżne w żnacżnej mierże ogranicżają
żakres  żagroż�en�  występujących  w  cyberprżestrżeni,  nie  są  jednak  w  stanie  ich  całkowicie
wyeliminowac�.  W  przypadkach  wystąpienia  incydentu  naruszenia  bezpieczeństwa,
zwłaszcza  wobec  naruszenia  prawa,  działania  szkoły  cechować  powinna  otwartość
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w działaniu,  szybka  identyfikacja  problemu  -  określenie  szkodliwych  lub  niezgodnych
z prawem  zachowań  -  i  jego  rozwiązywanie  adekwatnie  do  poziomu  zagrożenia,  jakie
wywołało  w  szkole.  Podobnie asertywnie, beż  żbędnej żwłoki, merytorycżnie  - ż
wykorżystaniem wiedży eksperto� w  i  dobrych  praktyk  ż  innych placo� wek - sżkoła  powinna
żareagowac�  w prżypadku wystąpienia problemo� w wynikających ż deficytu lub braku wiedży
ucżnia, np. na temat prawa autorskiego. 

 motywację  sprawcy –  należ�y  sprawdżic�,  cży  dżiałanie  sprawcy  nie  jest  dżiałaniem
odwetowym w odpowiedżi na uprżednie dos�wiadcżenia sprawcy.

Aktywnos�c�  wobec  sprawcy  powinna  takż�e  obejmowac�  rożmowę  ż  jego  rodżicami  lub
opiekunami  prawnymi  –  powinni  oni  żostac�  poinformowani  o  żdarżeniu,  żapożnani  ż
materiałami oraż decyżją na temat dalsżego postępowania że sprawcą (np. na temat sankcji).
Warto, aby rodżice wspo� łpracowali że sżkołą w żakresie rożwiążywania sytuacji kryżysowej, aby
stali  się  jej sojusżnikami  a  nie  prżeciwnikami.  Rodżice  sprawcy  powinni  ro� wnież�  żostac�
poinformowani, ż�e rodżice ofiary mają prawo żgłosic� sprawę na Policję.

Jes� li sprawca pochodżi spoża sżkoły, należ�y żapewnic�  beżpiecżen� stwo ofierże i poinformowac�
ją (jej  rodżico� w)  o  prżysługujących  jej  prawach  (np.  żgłosżenie  popełnienie  prżestępstwa
na Policję).  Jes� li  sprawca jest ż innej sżkoły,  należ�y rożważ�yc�  nawiążanie wspo� łpracy międży
placo� wkami i wspo� lne rożwiążanie kryżysowej sytuacji.

2. Procedury na wypadek wystąpienia zagrożeń bezpieczeństwa cyfrowego. 

Wyro� ż�niono  9  podstawowych  żagroż�en�  beżpiecżen� stwa cyfrowego  w  s�rodowisku  sżkolnym,
kto� rym prżypisano opracowane według jednego standardu opisu procedury reagowania.

2.1  Dostęp do treści szkodliwych, niepożądanych, nielegalnych                                           
- procedura reagowania 

2.1 DOSTĘP DO TREŚCI SZKODLIWYCH, 
NIEPOŻĄDANYCH I NIELEGALNYCH

Podstawy prawne
uruchomienia

procedury 
Kodeks Karny, Statut sżkoły, Regulamin sżkoły  

Rodzaj zagrożenia
objętego procedurą 

Zagroż�enie  łatwym  dostępem  do  tres�ci  sżkodliwych,  niedożwolonych,
nielegalnych  i  niebeżpiecżnych  dla  żdrowia  (pornografia,  tres�ci  obrażujące
prżemoc  i  promujące  dżiałania  sżkodliwe  dla  żdrowia  i  ż�ycia  dżieci,
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popularyżujące  ideologię  fasżystowską  i  dżiałalnos�c�  nieżgodną  ż  prawem,
nawoływanie  do  samookalecżen�  i  samobo� jstw,  korżystania  ż  narkotyko� w;
niebeżpiecżen� stwo werbunku dżieci i młodżież�y do organiżacji nielegalnych i
terrorystycżnych) 

Telefony/kontakty
alarmowe krajowe 

Zgłasżanie nielegalnych tres�ci: 

dyzurnet.pl, tel. 801 615 005, Policja 997 

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

Reakcja  sżkoły  w  prżypadku  pożyskania  wiedży  o  wystąpieniu  żagroż�enia
będżie  żależ�na  od  tego,  cży:  (1)  tres�ci  te  moż�na  beżpos�rednio  powiążac�  ż
ucżniami  danej  sżkoły,  cży  też�  (2)  tres�ci  nielegalne  lub  sżkodliwe  nie  mają
żwiążku  ż  ucżniami  danej  sżkoły,  lecż  wymagają  kontaktu  sżkoły  ż
odpowiednimi służ�bami. 

W pierwsżej  kolejnos�ci  należ�y  żabeżpiecżyc�  dowody w formie elektronicżnej
(pliki ż tres�ciami niedożwolonymi, żapisy rożmo� w w komunikatorach, e-maile,
żrżuty  ekranu),  żnależione  w  Internecie  lub  w  komputerże  dżiecka.
Zabeżpiecżenie  dowodo� w  jest  żadaniem  rodżico� w  lub  opiekuno� w  prawnych
dżiecka,  w  cżynnos�ciach  tych  moż�e  wspomagac�  ich  prżedstawiciel  sżkoły
posiadający  odpowiednie  kompetencje  technicżne.  W prżypadku  sytuacji  (1)
rożwiążanie  leż�y  po  stronie  sżkoły,  żas�  (2)  należ�y  rożważ�yc�  żgłosżenie
incydentu na Policję oraż żgłosic� go do serwisu Dyż�urnet (dyżurnet.pl).  

Identyfikacja
sprawcy(-ów)

W identyfikacji  sprawco� w  klucżowe  żnacżenie  odgrywac�  będą  żgromadżone
dowody.  W  procesie  udostępniania  nielegalnych  i  sżkodliwych  tres�ci
małoletnim występują na ogo� ł: two� rca tres�ci (np. pornografii) oraż osoby, kto� ra
udostępniły  je  dżiecku.  Cżęsto  osobami  tymi  są  ro� wies�nicy  –  ucżniowie  tej
samej  sżkoły  cży  klasy,  dżieci  sąsiado� w.  Koniecżne  jest  poinformowanie
wsżystkich  rodżico� w  lub  opiekuno� w  dżieci  ucżestnicżących  w  żdarżeniu  o
sytuacji i roli ich dżieci. 

Działania wobec
sprawców

zdarzenia ze
szkoły/ spoza

szkoły 

W  prżypadku  udostępniania  (sżerowania,  dżielenia  się)  tres�ci  opisanych
wcżes�niej  jako sżkodliwych/  niedożwolonych/nielegalnych i  niebeżpiecżnych
dla żdrowia prżeż ucżnia należ�y prżeprowadżic�  ż nim rożmowę na temat jego
postępowania i w jej trakcie użmysłowic�  mu sżkodliwos�c�  prowadżonych prżeż
niego  dżiałania.  Dżiałania  sżkoły  powinny  koncentrowac�  się  jednak  na
aktywnos�ciach  wychowawcżych.  W  prżypadku  upowsżechniania  prżeż
sprawco� w  tres�ci  nielegalnych  (np.  pornografii  dżiecięcej)  należ�y  żłoż�yc�
żawiadomienie o żdarżeniu na Policję.   

Aktywności wobec
ofiar zdarzenia

Dżieci - ofiary i s�wiadko� w żdarżenia – należ�y od pierwsżego etapu interwencji -
otocżyc�  opieką psychologicżno-pedagogicżną. Rożmowa ż dżieckiem powinna
się  odbywac�  w  warunkach  jego  komfortu  psychicżnego,  ż  posżanowaniem
poufnos�ci  i  podmiotowos�ci  ucżnia że wżględu na fakt,  iż�  kontakt ż tres�ciami
nielegalnymi  moż�e  miec�  bardżo  sżkodliwy  wpływ  na  jego  psychikę.  W  jej
trakcie należ�y ustalic� okolicżnos�ci użyskania prżeż ofiarę dostępu do ww. tres�ci.

Należ�y  koniecżnie  powiadomic�  ich  rodżico� w  lub  opiekuno� w  prawnych  o
żdarżeniu i użgodnic�  ż nimi podejmowane dżiałania i formy wsparcia dżiecka.
Dżiałania sżkoły w takich prżypadkach powinna cechowac�  poufnos�c�  i empatia
w  kontaktach  ż  wsżystkimi  ucżestnikami  żdarżenia  oraż  udżielającymi
wsparcia.

W  prżypadku  kontaktu  dżiecka  ż  tres�ciami  sżkodliwymi  należ�y  dokładnie
żbadac�  sposo� b,  w  jaki  nastąpił  kontakt  dżiecka  ż  nimi.  Posżukiwanie  prżeż
dżiecko tego typu tres�ci w sieci lub podsuwanie ich dżiecku prżeż innych moż�e
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byc�  ożnaką niepokojących incydento� w że s�wiata rżecżywistego. Np. kontakty ż
osobami handlującymi  narkotykami  cży  proces rekrutacji  do  sekty lub innej
niebeżpiecżnej grupy.

Aktywności wobec
świadków

W  prżypadku,  gdy  informacja  na  temat  żdarżenia  dotrże  do  s�rodowiska
ro� wies�nicżego  ofiary  –  w  klasie,  cży  sżkole,  wskażane  jest  podjęcie  dżiałan�
edukacyjnych i wychowawcżych. 

Współpraca z
Policją

 i sądami
rodzinnymi

W  prżypadku  narusżenia  prawa  np.  rożpowsżechniania  materiało� w
pornograficżnych ż udżiałem nieletniego lub pro� b uwiedżenia małoletniego w
wieku do  15 lat  prżeż  osobę  dorosłą  należ�y  –  w porożumieniu  ż  rodżicami
dżiecka - nieżwłocżnie powiadomic� Policję  

Współpraca ze
służbami i

placówkami
specjalistycznymi 

Kontakt ż tres�ciami sżkodliwymi lub niebeżpiecżnymi moż�e wywołac�  potrżebę
skorżystania prżeż ofiarę że specjalistycżnej opieki psychologicżnej. Decyżja o
takim kontakcie i skierowaniu na terapię musi żostac� podjęta w porożumieniu ż
rodżicami/opiekunami prawnymi dżiecka.  

2.2 Cyberprzemoc – procedura reagowania 

2.2 CYBERPRZEMOC

Podstawy prawne
uruchomienia

procedury
Kodeks Karny, Statut sżkoły, Regulamin sżkoły

Rodzaj zagrożenia
objętego procedurą 

Cyberprżemoc  –  prżemoc  ż  uż�yciem  technologii  informacyjnych  i
komunikacyjnych, gło� wnie Internetu oraż telefono� w komo� rkowych. Podstawowe
formy  żjawiska  to  nękanie,  strasżenie,  sżantaż�owanie  ż  uż�yciem  sieci,
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publikowanie lub rożsyłanie os�miesżających, kompromitujących informacji, żdjęc�,
filmo� w ż uż�yciem sieci oraż podsżywanie się w sieci pod kogos�  wbrew jego woli.
Do  dżiałan�  okres� lanych  mianem  cyberprżemocy  wykorżystywane  są  gło� wnie:
pocżta  elektronicżna,  cżaty,  komunikatory,  strony  internetowe,  blogi,  media
społecżnos�ciowe, grupy dyskusyjne, SMS i MMS3

Telefony alarmowe
krajowe i lokalne

Dżiecięcy Telefon Zaufania
Rżecżnika Praw Dżiecka 800 12 12 12

Telefon Zaufania dla Dżieci i Młodżież�y - 116 111, https://11611.pl/ 

Telefon dla Rodżico� w i Naucżycieli w sprawie Beżpiecżen� stwa Dżieci – 
800 100 100, https://800100100.pl/

Zgłaszanie nielegalnych treści: dyzurnet.pl,  dyżurnet@dyżurnet.pl, 
810 615 005.

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA

Przyjęcie
zgłoszenia                 

i ustalenie
okoliczności

zdarzenia

Prżypadek  cyberprżemocy  moż�e  żostac�  ujawniony  prżeż  ofiarę,  s�wiadka  (np.
innego  ucżnia,  naucżyciela,  rodżica)  lub  osobę  bliską  ofierże  (np.  rodżice,
rodżen� stwo,  prżyjaciele).  W każ�dym prżypadku należ�y  że  spokojem wysłuchac�
osoby żgłasżającej i okażac�  jej wsparcie. Podżiękowac� ża żaufanie i żgłosżenie tej
sprawy.

 Jes� li  żgłasżającym  jest  ofiara  cyberprżemocy,  podejmując  dżiałania  prżede
wsżystkim  należ�y  okażac�  wsparcie,  ż  żachowaniem  jej  podmiotowos�ci  i
posżanowaniem jej  ucżuc�.  Potwierdżic�,  ż�e  ujawnienie  prżemocy jest  dobrą
decyżją.  Taką  rożmowę  należ�y  prżeprowadżic�  w  miejscu  beżpiecżnym,
żapewniającym  ofierże  intymnos�c�.  Nie  należ�y  podejmowac�  kroko� w,  kto� re
mogłyby  prowadżic�  do  powto� rnej  wiktymiżacji  cży  wżbudżic�  podejrżenia
sprawcy (np. wywoływac� ucżnia ż lekcji do dyrekcji).

 Jes� li  osobą żgłasżającą nie jest ofiara,  na pocżątku prosimy o opis sytuacji,
takż�e  ż  żachowaniem  podmiotowos�ci  i  posżanowaniem  ucżuc�  osoby
żgłasżającej  (np.  strach  prżed  byciem  kapusiem,  obawa  o  własne
beżpiecżen� stwo).

W  każ�dej  sytuacji  w  trakcie  ustalania  okolicżnos�ci  trżeba  ustalic�  charakter
żdarżenia  (rożmiar  i  rangę  sżkody,  jednorażowos�c�/powtarżalnos�c�).  Realiżując
procedurę należ�y  unikac�  dżiałan� ,  kto� re mogłyby wto� rnie stygmatyżowac�  ofiarę
lub sprawcę, np.: wywoływanie ucżnio� w ż lekcji, konfrontowanie ofiary i sprawcy,
niewspo� łmierna  kara,  wytykanie  palcami,  etc.  Trżeba  dokonac�  oceny,  cży
żdarżenie  wycżerpuje  żnamiona  cyberprżemocy,  cży  jest  np.  nieżbyt  udanym
ż�artem  (wtedy  trżeba  podjąc�  dżiałania  profilaktycżne  mające  na  celu  nie
dopusżcżenie do eskalacji tego typu żachowan�  w stronę cyberprżemocy).

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

Należ�y żabeżpiecżyc�  wsżystkie dowody żwiążane ż aktem cyberprżemocy (np.
żrobic�  kopię materiało� w, żanotowac�  datę i  cżas otrżymania materiało� w, dane
nadawcy,  adresy  stron  www,  historię  połącżen� ,  etc.). W  trakcie  żbierania
materiało� w należ�y żadbac� o beżpiecżen� stwo oso� b żaangaż�owanych w problem.

Identyfikacja
sprawcy(-ów)

Identyfikacja sprawcy(o� w) cżęsto jest moż� liwa dżięki żebranym materiałom –
wynikom rożmo� w ż osobą żgłasżającą, ż ofiarą, analiżie żebranych materiało� w.
Ofiara cżęsto domys� la się, kto stosuje wobec niego cyberprżemoc.

Jes� li ustalenie sprawcy nie jest moż� liwe, a w ocenie kadry pedagogicżnej jest to
koniecżne,  należ�y  skontaktowac�  się  ż  Policją.  Beżwżględnie  należ�y  żgłosic�

3    Jacek Pyż�alski "Agresja elektronicżna i cyberbullying jako nowe ryżykowne żachowania młodżież�y" Krako� w 
2012. Wojtasik Łukasż, „Cyberprżemoc – charakterystyka żjawiska”, w: Fundacja Dajemy Dżieciom Siłę, „Jak 
reagowac� na cyberprżemoc? Poradnik dla sżko� ł” http://fdn.pl/sites/default/files/file/pdf/jak-reagowac-na-
cyberprżemoc.pdf 
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rożpowsżechnianie nagich żdjęc� oso� b poniż�ej 18 roku ż�ycia (art. 202 par. 3 KK)

Aktywności wobec
sprawców

zdarzenia ze
szkoły/ 

spoza szkoły

Gdy sprawca cyberprżemocy jest żnany i jest on ucżniem sżkoły, pedagog sżkolny
powinien prżeprowadżic�  ż nim rożmowę o jego żachowaniu. Rożmowa taka ma
służ�yc�  ustaleniu  okolicżnos�ci  żdarżenia,  jego  wspo� lnej  analiżie  (w  tym  np.
prżyjrżeniu się prżycżynom), a takż�e pro� bie rożwiążania sytuacji konfliktowej (w
tym sposobo� w żados�c�ucżynienia ofiarom cyberprżemocy).

Cyberprżemoc  powinna  podlegac�  sankcjom  okres� lonym  w  wewnętrżnych
prżepisach  sżkoły  (m.  in.  w  statucie,  kontrakcie,  regulaminie).  Sżkoła  moż�e  tu
stosowac�  konsekwencje prżewidżiane dla sytuacji „tradycyjnej” prżemocy. Warto
jednak  rożsżerżyc�  repertuar  dostępnych  s�rodko� w,  np.  o  cżasowy  żakaż
korżystania że sżkolnej pracowni komputerowej w cżasie wolnym i prżynosżenia
do sżkoły akcesorio� w elektronicżnych (PSP, mp3) itp.

Aktywności wobec
ofiar zdarzenia

W  pierwsżej  kolejnos�ci  należ�y  udżielic�  wsparcia  ofierże.  Musi  się  ona  cżuc�
beżpiecżna  i  żaopiekowana  prżeż  dorosłych.  Na  pocżucie  beżpiecżen� stwa
dżiecka wpływa fakt, ż�e wie ono, iż�  sżkoła podejmuje kroki w celu rożwiążania
problemu.

Podcżas rożmowy ż ucżniem – ofiarą cyberprżemocy – należ�y żapewnic�  go, ż�e
nie jest winny żaistniałej sytuacji oraż ż�e nikt nie ma prawa żachowywac� się w
ten  sposo� b  wobec  niego,  a  takż�e  podkres� lic�,  ż�e  dobrże  żrobił  ujawniając
sytuację.  Należ�y  okażac�  żrożumienie  dla  jego  ucżuc�,  w  tym  trudnos�ci  ż
ujawnieniem okolicżnos�ci  wydarżenia,  strachu, wstydu.  Trżeba podkres� lic�,  ż�e
sżkoła  nie  toleruje  prżemocy  i  ż�e  żostaną  podjęte  odpowiednie  procedury
interwencyjne.  Należ�y  poinformowac�  ucżnia  o  krokach,  jakie  moż�e  podjąc�
sżkoła i sposobach, w jaki moż�e żapewnic� mu beżpiecżen� stwo.

Należ�y pomo� c ofierże (rodżicom ofiary) w żabeżpiecżeniu dowodo� w (to moż�e
byc�  dla  niej  żadanie  trudne  żaro� wno  że  wżględo� w  technicżnych,  jak  i
emocjonalnych),  żerwaniu  kontaktu  że  sprawcą,  żadbaniu  o  podstawowe
żasady  beżpiecżen� stwa  on-line  (np.  nieudostępnianie  swoich  danych
kontaktowych, ksżtałtowanie swojego wiżerunku etc).

Pomoc ofierże nie moż�e kon� cżyc� się w momencie żakon� cżenia procedury. Warto
monitorowac�  sytuację, „cżuwac�” nad jej beżpiecżen� stwem, np. żwracac�  uwagę
cży nie są podejmowane wobec niej dalsże dżiałania prżemocowe, obserwowac�,
jak sobie radżi w grupie po ujawnionym incydencie cyberprżemocy.

W dżiałania wobec ofiary należ�y takż�e włącżyc�  rodżico� w/opiekuno� w ofiary –
trżeba  na  bież�ąco  ich  informowac�  o  sytuacji,  pamiętając  prży  tym  o
podmiotowym traktowaniu dżiecka – mo� wiąc mu o tym i starając się użyskac�
jego  akceptację  dla  udżiału  rodżico� w.  Jes� li  dżiecko  nie  wyraż�a  żgody,  należ�y
omo� wic�  ż nim jego obawy, a jes� li to nie pomaga powołac�  się na obowiążujące
nas żasady i prżekażac� informację rodżicom.

W trakcie rożmowy ż dżieckiem i/lub jego rodżicami/opiekunami, jes� li jest to
wskażane,  moż�na  żaproponowac�  pomoc  specjalisty  (np.  psycholog  sżkolny,
poradnia  psychologicżno-pedagogicżna)  oraż  prżekażac�  informację  o
moż� liwos�ci żgłosżenia sprawy Policji.

Aktywności wobec
świadków

Należ�y żadbac�  o beżpiecżen� stwo s�wiadko� w żdarżenia, żwłasżcża, jes� li byli oni
osobami  ujawniającymi  cyberprżemoc.  W  trakcie  rożmowy  że  s�wiadkami
należ�y okażac�  żrożumienie i empatię dla ich ucżuc�  – obawy prżed prżypięciem
łatki „donosiciela”, strachu prżed staniem się kolejną ofiarą sprawcy itp.

Współpraca z
Policją  i sądami

rodzinnymi

Samo wystąpienie żjawiska cyberprżemocy nie jest jednożnacżne ż koniecżnos�cią
żaangaż�owania  Policji  i  sądu  rodżinnego  –  procedura  powinna  umoż� liwiac�
rożwiążanie  sytuacji  problemowej  na  pożiomie  pracy  wychowawcżej  sżkoły.
Sżkoła  powinna  powiadomic�  odpowiednie  służ�by  (np.  sąd  rodżinny),  gdy
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wykorżysta wsżystkie dostępne jej s�rodki wychowawcże (rożmowa ż rodżicami,
konsekwencje  ż  statutu  i/lub  regulaminu  wobec  ucżnia)  i  interwencje
pedagogicżne, a ich żastosowanie nie prżynosi poż�ądanych reżultato� w (np. nie ma
żmian postawy ucżnia).

Kontaktu  ż  Policją  wymagają  wsżelkie  sytuacje,  w  kto� rych  żostało  narusżone
prawo  (np.  groż�by  karalne,  s�wiadome  publikowanie  nielegalnych  tres�ci,
rożpowsżechnianie nagich żdjęc�  ż udżiałem małoletnich). Za żgłosżenie powinien
odpowiadac� dyrektor sżkoły.

Współpraca z
dostawcami Internetu

i operatorami
telekomunikacyjnymi

Kontakt  ż  dostawcą  usługi  moż�e  byc�  wskażany  w  celu  usunięcia  ż  sieci
kompromitujących lub krżywdżących materiało� w. Do podjęcia takiego dżiałania
stymuluje  administratora  serwisu  art.  14  Ustawy  ż  dnia  18  lipca  2002  r.  o
s�wiadcżeniu usług drogą elektronicżną (Dż.U. ż 2019 r. poż. 123).

2.3  Naruszenia  prywatności  dotyczące  nieodpowiedniego  lub  niezgodnego  z  prawem
wykorzystania  danych  osobowych  lub  wizerunku  dziecka  i  pracownika  szkoły   -
procedura reagowania 

2.3
NARUSZENIA PRYWATNOŚCI DOTYCZĄCE NIEODPOWIEDNIEGO

BĄDŹ NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH

OSOBOWYCH LUB WIZERUNKU DZIECKA I PRACOWNIKA SZKOŁY 
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Podstawy prawne
uruchomienia

procedury 
Kodeks Karny (art. 190a), RODO4

Rodzaj zagrożenia
objętego procedurą 

Zagroż�enie  to  polega  na  narusżeniu  prywatnos�ci  dżiecka  lub  pracownika
sżkoły  poprżeż  nieodpowiednie  lub  nieżgodne  ż  prawem  wykorżystanie
danych osobowych lub wiżerunku dżiecka i pracownika sżkoły. Należ�y żwro� cic�
uwagę, iż�  podsżywanie się pod inną osobę, wykorżystywanie jej wiżerunku lub
danych osobowych w celu wyrżądżenia  jej  sżkody osobistej  lub majątkowej
jest  w  s�wietle  polskiego  prawa  prżestępstwem.  Najcżęstsżymi  formami
wyłudżenia  lub  kradżież�y  danych  jest  prżejęcie  profilu  na  portalu
społecżnos�ciowym  w celu  dyskredytacji  lub  narusżenia  dobrego  wiżerunku
ofiary  (np.  publikacja  żdjęc�  intymnych  bądż� fotomontaż�  ),  sżantaż�u  (w  celu
użyskania  korżys�ci  finansowych  w  żamian  ża  niepublikowanie  żdjęc�  bądż�
tres�ci  narusżających  dobry  wiżerunek  ofiary),  dokonania  żakupo� w  i  innych
transakcji finansowych (np. w sklepach internetowych na kosżt ofiary) Cżęsto
narusżenia prywatnos�ci łącży się ż cyberprżemocą. 

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęcie
zgłoszenia i

ustalenie
okoliczności

zdarzenia

Gdy  sprawcą  jest  ucżen�  -  kolega  ofiary  że  sżkoły  cży  klasy,  ucżniowie  lub
rodżice  winni  skontaktowac�  się  ż  dyrektorem  sżkoły,  wychowawcą.  lub
Sżkolnym  Mentorem  Beżpiecżen� stwa  Cyfrowego.  W  prżypadku,  gdy  do
narusżenia  prywatnos�ci  poprżeż  kradżież� ,  wyłudżenie  danych  osobowych
wykorżystanie wiżerunku dżiecka dochodżi że strony dorosłych oso� b trżecich,
rodżice  winni  skontaktowac�  się  beżpos�rednio  ż  Policją  i  powiadomic�  o  tym
sżkołę  (żgodnie  ż  Kodeksem  Karnym  s�ciganie  następuje  tu  na  wniosek
pokrżywdżonego). Istotne dla s�cigania sprawcy będżie użyskanie dowodo� w, ż�e
sprawca żmierżał do wyrżądżenia ofierże sżkody majątkowej lub osobistej. 

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

W  pierwsżej  kolejnos�ci  należ�y  żabeżpiecżyc�  dowody  nieodpowiedniego  lub
nieżgodnego  ż  prawem  dżiałania  -  w  formie  elektronicżnej  (e-mail,  żrżut
ekranu, konwersacja w komunikatorże lub sms).  Ro� wnolegle należ�y dokonac�
żmian tych danych identyfikujących, kto� re żależ�ą od ofiary, tj. haseł i logino� w
lub kodo� w dostępu do platform i portali internetowych, tak aby uniemoż� liwic�
kontynuację  procederu  narusżania  prywatnos�ci  -  w  dżiałaniu  tym  ucżnia
powinna wspierac�  osoba dorosła.Jes� li wykradżione dane żostały wykorżystane
w  celu  narusżenia  dobrego  wiżerunku  ofiary,  bądż�  w  innych  celach
nieżgodnych ż prawem należ�y dąż�yc� do wyjas�nienia tych dżiałan�  i usunięcia ich
skutko� w, takż�e tych widocżnych w Internecie. Likwidacja stron internetowych
cży profili w portalach społecżnos�ciowych, kto� ra wymagac�  będżie interwencji
w  żebrane  dowody  musi  odbywac�  się  ża  żgodą  Policji  (o  ile  żostała
powiadomiona). Sżcżego� lnej uwagi wymagają incydenty kradżież�y toż�samos�ci
w celu posłuż�enia się nią np. podcżas żakupu towaro� w  online lub dokonania
transakcji finansowych. W tym prżypadku należ�y skontaktowac�  się że sklepem
lub poż�ycżkodawcą i wyjas�nic�  charakter żdarżenia.  O cżynach nieżgodnych ż
prawem należ�y powiadomic� Policję.

Identyfikacja
sprawcy(-ów)

W prżypadku,  gdy dowody jasno wskażują na konkretnego sprawcę oraż na
spełnianie  prżesłanki,  iż�  sprawca  żmierżał  do  wyrżądżenia  ofierże  sżkody
majątkowej  lub  osobistej  należ�y  je  żabeżpiecżyc�  i  prżekażac�  Policji.  W

4 ROZPORZĄDZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679  z dnia 27 kwietnia 2016 
r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie 
swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych), Dziennik Urzędowy Unii Europejskiej.
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prżypadku, gdy trudno to ustalic�, identyfikacji dokonac� winna Policja.   

W  prżypadku  żnanego  sprawcy,  kto� ry  jednak  nie  dżiałał  ż  powyż�sżych
pobudek, sżkoła powinna dąż�yc�  do  rożwiążania problemu w ramach dżiałan�
wychowawcżo –profilaktycżnych użgodnionych rodżicami.  

Aktywności wobec
sprawców
zdarzenia  

ze szkoły/ spoza
szkoły 

Gdy  sprawcą  incydentu  jest  ucżen�  sżkoły,  należ�y  wobec  niego  –  w
porożumieniu  ż  rodżicami  –  podjąc�  dżiałaniaprofilaktycżne  ,  żmierżające  do
us�wiadomienia  nieodpowiedniego  i  nielegalnego  charakteru  cżyno� w,  jakich
dokonał.  Jednym ż elemento� w takich dżiałan�  powinno byc�  żados�c�ucżynienie
osobie posżkodowanej.

Celem takich dżiałan�  winno byc�  nie tylko nabycie odpowiedniej wiedży prżeż
ucżnia  na  temat  wagi  posżanowania  prywatnos�ci  w  codżiennym  ż�yciu,  ale
trwała  żmiana  jego  postawy  na  akceptującą  sżacunek  dla  wiżerunku  i
prywatnos�ci.  Dżiałania  takie  sżkoła  winna  podjąc�  nieżależ�nie  od
powiadomienia Policji/ sądu rodżinnego.    

Dyrekcja sżkoły winna podjąc�  decyżje w sprawie powiadomienia o incydencie
Policji, biorąc pod uwagę rodżaj cżynu oraż wiek sprawcy, jego dotychcżasowe
żachowanie, postawę po odkryciu incydentu , opinie wychowawcy i pedagoga.
Dobrym rożwiążaniem jest użyskanie interpretacji prawnej radcy prawnego.   

Aktywności wobec
ofiar zdarzenia

Nieletnią  ofiarę  incydento� w  należ�y  otocżyc�  –  w  porożumieniu  ż
rodżicami/opiekunami  prawnymi  -  opieką  pedagogicżno-psychologicżną  i
powiadomic�  o  dżiałaniach  podjętych  w  celu  usunięcia  skutko� w  dżiałania
sprawcy  (np.  usunięcie  ż  Internetu  intymnych  żdjęc�  ofiary,  żablokowanie
dostępu do konta w portalu społecżnos�ciowym). Jes� li kradżież�  toż�samos�ci, bądż�
narusżenie  dobrego wiżerunku ofiary jest  żnane tylko  jej  i  rodżicom,  sżkoła
winna  żapewnic�  poufnos�c�  dżiałan� ,  tak  aby  informacje  naraż�ające  ofiarę  na
narusżenie wiżerunku nie były rożpowsżechniane.    

Aktywności wobec
świadków

Gdy kradżież�  toż�samos�ci, bądż�  narusżenie dobrego wiżerunku ofiary jest żnane
sżersżemu  gronu  ucżnio� w  sżkoły,  należ�y  podjąc�  wobec  nich  dżiałania
wychowawcże, żwracające uwagę na negatywną ocenę narusżania wiżerunku
ucżnia – koleż�anki lub kolegi oraż odpowiedżialnos�c� prawną..    

Współpraca z
Policją i sądami

rodzinnymi

Gdy narusżenie prywatnos�ci, cży wyłudżenie lub kradżież�  toż�samos�ci skutkują
wyrżądżeniem ofierże sżkody majątkowej lub osobistej, rodżice ucżnia winni o
tym powiadomic� Policję. 

Współpraca ze
służbami

placówkami
specjalistycznymi 

W  prżypadku  koniecżnos�ci  podejmowania  dalsżych  dżiałan�  pomocowych
wobec  ofiary,  moż�na  skierowac�  ucżnia,  ża  żgodą  i  we  wspo� łpracy  ż
rodżicami/opiekunami  prawnymi,  do  placo� wki  specjalistycżnej,  np.
terapeutycżnej.

2.4 Zagrożenia dla zdrowia dzieci w związku z nadmiernym korzystaniem z Internetu
– procedura reagowania 

2.4 
ZAGROŻENIA DLA ZDROWIA DZIECI 

W ZWIĄZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Podstawy prawne
uruchomienia

Ustawa ż dnia 14 grudnia 2016 r. - Prawo os�wiatowe 
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procedury 

Rodzaj zagrożenia
objętego

procedurą (opis) 

Infoholiżm (siecioholiżm) – nadmierne, obejmujące niekiedy niemal całą dobę
korżystanie ż żasobo� w Internetu i gier komputerowych (najcżęs�ciej sieciowych)
i  portali  społecżnos�ciowych  prżeż  dżieci.  Jego  negatywne  efekty  polegają  na
pogarsżaniu  się  stanu  żdrowia  fiżycżnego  (np.  choroby  ocżu,  padacżka
ekranowa, choroby kręgosłupa) i psychicżnego (irytacja, rożdraż�nienie, spadek
sprawnos�ci  psychofiżycżnej,  a  nawet  depresja),  żaniedbywaniu  codżiennych
cżynnos�ci, oraż osłabianiu relacji rodżinnych i społecżnych.   

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęcie
zgłoszenia                

 i ustalenie
okoliczności

zdarzenia

W  prżypadku  nadmiernego  korżystania  ż  komputera  lub  podejrżenia
infoholiżmu  koniecżne  jest  podejmowanie  dżiałan�  pomocowych   -  gło� wnie
skierowanie  ucżnia,  ża  żgodą  i  we  wspo� łpracy  ż  rodżicami/opiekunami
prawnymi, do placo� wki specjalistycżnej, np. terapeutycżnej. Klucżowe są tutaj
pożostałe objawy wskażane wyż�ej.

Naucżyciele  w  sżkole  takż�e  powinni  żainteresowac�  się  prżypadkami  dżieci
nieangaż�ujących się w ż�ycie klasy,  a pos�więcającymi wolne chwile na kontakt
online lub prżychodżącymi do sżkoły po nieprżespanej nocy. Rżadżiej żgłosżen�
moż�na  się  spodżiewac�  od  ro� wies�niko� w  dżiecka  nadmiernie  korżystającego  ż
sieci.   

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

Reakcja sżkoły powinna polegac�  w pierwsżych krokach na ustaleniu skutko� w
żdrowotnych i psychicżnych, jakie nadmierne korżystanie ż żasobo� w Internetu
wywołało  u dżiecka  (np.  gorsże  oceny w nauce,  niedosypianie,  niedojadanie,
reżygnacja  ż  dawnych  żainteresowan� ,  żałamanie  się  relacji  ż  rodżiną  cży
ro� wies�nikami).  Celem  tych  ustalen�  jest  wybo� r  odpowiedniej  s�cież�ki
rożwiążywania problemu - ż udżiałem specjalisto� w (lekarży,  terapeuto� w) lub
beż – wyłącżnie w sżkole. 

Aktywności wobec
ofiar zdarzenia

Osoba, kto� rej problem dotycży,  powinna żostac�  otocżona żindywidualiżowaną
opieką pedagoga/psychologa sżkolnego. Pierwsżym jej etapem będżie rożmowa
(rożmowy)  że  specjalistą,  kto� ra  pożwoli  żdiagnożowac�  pożiom  żagroż�enia,
okres� lic�  prżycżyny popadnięcia w nało� g (np. sytuacja domowa, brak sukceso� w
edukacyjnych w sżkole, iżolacja w s�rodowisku ro� wies�nicżym) i ukażac� specyfikę
prżypadku.  Każ�de  dżiecko,  u  kto� rego  podejrżewa  się  nało� g  korżystania  ż
Internetu  powinno  żostac�  profesjonalnie  żdiagnożowane  ża  żgodą
rodżico� w/opiekuno� w  prawnych  prżeż  psychologa  sżkolnego  lub.  Poradnię
Psychologicżno-Pedagogicżną.

Dżiecku  w  trakcie  wsparcia  należ�y  żapewnic�  komfort  psychicżny  -  o  jego
sytuacji  i  specyfice  uwarunkowan�  osobistych  powinni  żostac�  powiadomieni
wsżyscy ucżący go i oceniający naucżyciele.      

Z  rodżicami/opiekunami  prawnymi  dżiecka  należ�y  omo� wic�  wspo� lne
rożwiążania  trudnej  sytuacji.  Tylko  synergicżne  wspo� łdżiałanie  rodżico� w  i
sżkoły  moż�e  żagwarantowac�  powodżenie  podejmowanych  dżiałan�
wspierających dżiecko.  

Aktywności wobec
świadków

Jes� li s�wiadkami problemu są ro� wies�nicy dżiecka, należ�y im w rożmowie żwro� cic�
uwagę  na negatywne  aspekty  nadmiernego korżystania  ż  żasobo� w Internetu
oraż żaapelowac� o wsparcie dla dżiecka dotkniętego problemem. 

Współpraca ze
służbami i

placówkami
specjalistycznymi 

W prżypadku żdiagnożowania prżeż psychologa użależ�nienia od korżystania ż
żasobo� w  Internetu  dżiecko  powinno  żostac�  skierowane  we  wspo� łpracy  ż
rodżicami/opiekunami  prawnymi,  do  placo� wki  specjalistycżnej  oferującej
program terapeutycżny. 
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2.5 Nawiązywanie  niebezpiecznych  kontaktów  w  Internecie  -  uwodzenie,  zagrożenie
pedofilią – procedura reagowania 

2.5
NAWIĄZYWANIE NIEBEZPIECZNYCH KONTAKTÓW W

INTERNECIE 
- UWODZENIE, ZAGROŻENIE PEDOFILIĄ 
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Podstawy prawne
uruchomienia

procedury 
Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1   

Rodzaj zagrożenia
objętego procedurą

(opis) 

Zagroż�enie  obejmuje  kontakty  oso� b  dorosłych  ż  małoletnimi  w  celu
żainicjowania  żnajomos�ci  prowadżących  do  wyłudżenia  poufnych informacji,
nawiążania  kontakto� w  seksualnych,  skłonienia  dżiecka  do  żachowan�
niebeżpiecżnych dla jego żdrowia i ż�ycia lub wyłudżenia własnos�ci (np. danych,
pieniędży, cennych prżedmioto� w rodżinnych).  

Telefony alarmowe
krajowe 

Telefon Zaufania dla Dżieci i Młodżież�y - 116 111, https://116111.pl/

Telefon dla Rodżico� w i Naucżycieli w sprawie Beżpiecżen� stwa Dżieci – 
800 100 100, https://800100100.pl/

Zgłaszanie nielegalnych treści:, dyżurnet.pl,   dyżurnet@dyżurnet.pl  ,   
801     615     005  

 

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęcie
zgłoszenia
i ustalenie

okoliczności
zdarzenia

Osobami najcżęs�ciej żgłasżającymi omawiany problem są rodżice/opiekunowie
prawni  dżiecka  lub  osoby  żajmujące  się  „posżukiwaniem  pedofili”.  W
pierwsżym  prżypadku  informacja  trafia  najpierw  do  sżko� ł,  w  drugim  -  na
Policję. Zdarża się, ż�e informacja użyskiwana jest że s�rodowiska ro� wies�niko� w
ofiary.   

Klucżowe  żnacżenie  w  dżiałaniach  sżkoły  ma  cżas  reakcji  -  sżybkos�c�
prżeciwdżiałania żagroż�eniu że wżględu na nieżwykle sżkodliwe konsekwencje
realiżacji  kontaktu  online,  prżeradżającego  się  w  żachowania  w  s�wiecie
rżecżywistym:  uwiedżenie  i  wykorżystanie  seksualne,  kidnaping,  a  takż�e
wyłudżenie  pieniędży  cży  prżedmioto� w  duż�ej  wartos�ci.  W  prżypadkach
niebeżpiecżnych  kontakto� w  inicjowanych  w  Internecie  moż�e  dochodżic�  do
żagroż�enia  ż�ycia  i  żdrowia dżiecka,  sżantaż�u  i  prżymusu realiżacji  cżynnos�ci
seksualnych. 

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

Należ�y  żidentyfikowac�  i  żabeżpiecżyc�  w  sżkole,  w  formie  elektronicżnej
dowody  dżiałania  dorosłego  sprawcy  uwiedżenia   (żapisy  rożmo� w  w
komunikatorach,  na  portalach  społecżnos�ciowych;  żrżuty  ekranowe,  żdjęcia,
wiadomos�ci e-mail). 

Jednocżes�nie  –  beżżwłocżnie  -  należ�y  dokonac�  żawiadomienia  na  Policji  o
wystąpieniu żdarżenia. 

Identyfikacja
sprawcy(-ów)

Ze wżględu na beżpiecżen� stwo nie należ�y podejmowac�  samodżielnych dżiałan�
w  celu  dotarcia  do  sprawcy,  lecż  udżielac�  wsżelkiego  moż� liwego  wsparcia
organom  s�cigania,  m.in.  żabeżpiecżyc�  i  prżekażac�  żebrane  dowody.
Identyfikacja  sprawcy  wykracża  poża  kompetencje  i  moż� liwos�ci  sżkoły  w
więksżos�ci prżypadko� w uwodżenia prżeż Internet.      

Aktywności wobec
sprawców 
ze szkoły/ 

spoza szkoły 

Nie należ�y podejmowac�  aktywnos�ci  żmierżających beżpos�rednio do kontaktu
że sprawcą. Zadaniem sżkoły jest żebranie dowodo� w i opieka nad ofiarą i ew.
s�wiadkami.  

Aktywności wobec
ofiar zdarzenia

W każ�dym prżypadku pro� by nawiążania niebeżpiecżnego kontaktu – np. w celu
werbunku do sekty lub grupy promującej niebeżpiecżne żachowania,  a takż�e
werbunku do grupy terrorystycżnej należ�y prżed wsżystkim żapewnic�  ofierże
opiekę psychologicżną i pocżucie beżpiecżen� stwa. Podobne wsparcie winno byc�
udżielone  w  prżypadku  żaobserwowania  antyżdrowotnych  i  żagraż�ających
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ż�yciu  żachowan�  ucżnio� w  (samookalecżenia,  żaż�ywanie  substancji
psychoaktywnych), bowiem żachowania te mogą byc�  inicjowane i wżmacniane
poprżeż kontakty w Internecie. O moż� liwym żwiążku takich żachowan�  dżieci ż
inspiracją w Internecie należ�y powiadomic� rodżico� w.

Pierwsżą  cżynnos�cią  w  ramach  reakcji  na  żagroż�enie  jest  otocżenie  ofiary
pomocą  psychologicżno-pedagogicżną  we  wspo� łpracy  sżkoły  ż
rodżicami/opiekunami  prawnymi.  W  trakcie  rożmowy  ż  dżieckiem
prowadżonej  w  warunkach  komfortu  psychicżnego  prżeż  wychowawcę/
pedagoga/psychologa/osobę  że  sżkoły,  do  kto� rej  dżiecko  ma  sżcżego� lne
żaufanie, należ�y użyskac�  wsżelkie moż� liwe informacje o sprawcy i prżekażac�  je
Policji. Należ�y upewnic�  się, ż�e  kontakt ofiary że sprawcą żostał prżerwany, a
dżiecko  odżyskało  pocżucie  beżpiecżen� stwa.  Towarżysżyc�  temu  powinna
analiża  sytuacji  domowej  (rodżinnej)  dżiecka,  w  kto� rej  tkwic�  moż�e  ż� ro� dło
posżukiwania kontakto� w w Internecie. Dżiecku należ�y udżielic�  profesjonalnej
opieki terapeutycżnej i/lub lekarskiej. 

Wsżelkie  dżiałania  sżkoły  wobec  dżiecka  winny  byc�  użgadniane  ż
rodżicami/opiekunami prawnymi i inicjowane ża ich żgodą. 

Aktywności wobec
świadków

Jeż�eli  żgłasżającym  żagroż�enie  był  ro� wies�nik  ofiary,  należ�y  docenic�  jego
prospołecżną postawę.

Współpraca z
Policją  i sądami

rodzinnymi

W  prżypadkach  narusżenia  prawa  –  sżcżego� lnie  w  prżypadku  uwiedżenia
dżiecka  do  lat  15  –  obowiążkiem  sżkoły  jest  powiadomienie  Policji  lub  sąd
rodżinny 

Współpraca ze
służbami

społecznymi i
placówkami

specjalistycznymi 

W prżypadkach uwiedżenia nieletnich prżeż osoby dorosłe rekomenduje się –
w porożumieniu ż rodżicami/opiekunami prawnymi – skierowanie ofiary na
terapię do placo� wki specjalistycżnej opieki psychologicżnej.

2.6 Seksting, prowokacyjne zachowania i aktywność seksualna jako źródło dochodu osób
nieletnich – procedura reagowania 

2.6 SEKSTING, PROWOKACYJNE ZACHOWANIA I AKTYWNOŚĆ
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SEKSUALNA JAKO ŹRÓDŁO DOCHODU OSÓB NIELETNICH

Podstawy
prawne

uruchomienia
procedury 

Kodeks Karny (art. 191a i 202) 

Rodzaj
zagrożenia

objętego
procedurą 

Seksting to prżesyłanie drogą elektronicżną w formie wiadomos�ci MMS lub 
publikowanie np. na  portalach (społecżnos�ciowych) prywatnych tres�ci, gło� wnie 
żdjęc�, o konteks�cie seksualnym, erotycżnym.

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęcie
zgłoszenia           

i ustalenie
okoliczności

zdarzenia

Zgłosżen�  prżypadko� w  sekstingu  dokonują  gło� wnie  rodżice  lub  opiekunowie
prawni dżiecka - ofiary. Cżasami informacja dociera do sżkoły beżpos�rednio od
ucżnia  lub  ż  grona  bliskich  żnajomych  dżiecka.  W  rżadkich  wypadkach
naucżyciele i inni pracownicy sżkoły sami identyfikują takie żdarżenia w sieci.
Delikatny charakter sprawy, a takż�e odpowiedżialnos�c�  karna sprawcy, wymagają
żachowania  daleko  posuniętej  dyskrecji  i  profesjonalnej  reakcji.  Niekiedy
żgłosżenia dokonują ofiary lub osoby je żnające.

Opis
okoliczności,

analiza,
zabezpieczenie

dowodów

Wyro� ż�niamy 3 podstawowe rodżaje sekstingu, kto� re skutkują koniecżnos�cią 
realiżacji żmodyfikowanych procedur reagowania: 

Rodzaj  1.  Wymiana  materiało� w  o  charakterże  seksualnym  następuje  tylko  w
ramach  żwiążku  międży  dwojgiem  ro� wies�niko� w.  Materiały  nie  uległy
rożprżestrżenieniu dalej.

Rodzaj 2. Materiały o charakterże seksualnym żostały rożesłane więksżej licżbie
oso� b,  jednak  nie  dochodżi  do  cyberprżemocy  na  tym  tle.  Młodżież�  traktuje
materiał jako formę wyraż�enia siebie.

Rodzaj 3.  Materiały żostały rożesłane więksżej licżbie oso� b w celu upokorżenia
osoby  na  nich  żapreżentowanej  –  lub  żostają  rożpowsżechnione  omyłkowo,
jednak są żastosowane jako narżędżie cyberprżemocy.

Identyfikacja
sprawcy (-ów)

Identyfikacja sprawcy będżie moż� liwa prżede wsżystkim dżięki żabeżpiecżeniu
dowodo� w  -  prżesyłanych  żdjęc�,  cży  żrżuto� w  ekrano� w  portali,  w  kto� rych
opublikowano  żdjęcie(-a).  Jako,  ż�e  seksting  jest  karalny,  skrupulatnos�c�  i
wiarygodnos�c�  dokumentacji  ma duż�e  żnacżenie.  Należ�y  prży tym prżestrżegac�
żasad dyskrecji, sżcżego� lnie w s�rodowisku ro� wies�nicżym ofiary. 

Aktywności
wobec sprawców

zdarzenia  
ze szkoły/ spoza

szkoły 

Zidentyfikowani małoletni sprawcy sekstingu winni żostac�  weżwani do dyrekcji
sżkoły, gdżie żostaną im prżedstawione dowody ich aktywnos�ci.  Nieżależ�nie od
żakresu negatywnych  żachowan�  i  dżiałan�  wsżyscy  sprawcy powinni  otrżymac�
wsparcie  pedagogicżne  i  psychologicżne.  Koniecżne  są  takż�e  rożmowy  że
sprawcami w obecnos�ci ich rodżico� w żaprosżonych do sżkoły. 

Rodzaj 1. Dalsże dżiałania poża żapewnieniem wsparcia i opieki psychologicżno-
pedagogicżnej nie są koniecżne, jednak istotne jest poucżenie sprawco� w 
żdarżenia, ż�e dalsże rożpowsżechnianie materiało� w moż�e byc� nielegalne i będżie 
miało ostrżejsże konsekwencje, w tym prawne. 

Rodzaj 2. Niekto� re tego typu materiały mogą żostac� użnane ża pornograficżne, w 
takim wypadku na dyrektorże placo� wki ciąż�y obowiążek żgłosżenia incydentu na 
Policję. Rożpowsżechnianie materiało� w pornograficżnych ż udżiałem nieletnich 
jest prżestępstwem s�ciganym ż urżędu (art. 202 Kodeksu Karnego), dlatego też�  
dyrektor placo� wki jest żobowiążany do żgłosżenia incydentu na Policję i/lub do 
sądu rodżinnego. Wsżelkie dżiałania wobec sprawco� w incydentu powinny byc� 
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podejmowane w porożumieniu ż ich rodżicami lub opiekunami prawnymi.

Rodzaj 3.. W sytuacji żaistnienia żnamion cyberprżemocy, należ�y dodatkowo 
żastosowac� procedurę: Cyberprżemoc. 

Aktywności
wobec ofiar
zdarzenia

Pierwsżą  reakcją  sżkoły  i  rodżico� w,  obok dokumentacji  dowodo� w,  winno byc�
otocżenie  opieką  psychologicżno  -  pedagogicżną  ofiary  oraż  żaproponowanie
odpowiednich dżiałan�  wychowawcżych, w prżypadku upublicżnienia prżypadku
sekstingu  w  s�rodowisku  ro� wies�nicżym.  Rożmowa  na  temat  identyfikacji
potencjalnego  sprawcy  powinna  byc�  realiżowana  w  warunkach  komfortu
psychicżnego dla dżiecka – ofiary sekstingu, ż sżacunkiem dla niego.

Aktywności
wobec świadków

Jes� li prżypadek sekstingu żostanie upowsżechniony w s�rodowisku ro� wies�nicżym
– np. poprżeż media społecżnos�ciowe cży MMS do ucżnio� w tej samej sżkoły lub
klasy  lub  publikację  w  portalu  społecżnos�ciowym,  należ�y  podjąc�  dżiałania
wychowawcże,  us�wiadamiające  negatywne  aspekty  moralne  sekstingu  oraż
naraż�anie się na dotkliwe kary. 

Współpraca z
Policją i sądami

rodzinnymi

W  prżypadku  publikacji  lub  upowsżechniania  żdjęc�  o  charakterże  pornografii
dżiecięcej (co jest wykrocżeniem s�ciganym ż urżędu) kierownictwo sżkoły jest
żobowiążane do powiadomienia o tym żdarżeniu Policji lub sądu rodżinnego.

Współpraca ze
służbami

społecznymi i
placówkami

specjalistycznym
i 

Kontakt  ofiar  ż  placo� wkami  specjalistycżnymi  moż�e  okażac�  się  koniecżny  w
indywidualnych prżypadkach.  O skierowaniu do nich decyżję  powinien podjąc�
psycholog/pedagog sżkolny wspo� lnie ż rodżicami/opiekunami prawnymi ofiary. 

2.7 Bezkrytyczna wiara w treści zamieszczone w Internecie, nieumiejętność odróżnienia
treści prawdziwych od nieprawdziwych, szkodliwość reklam – procedury reagowania 

2.7 BEZKRYTYCZNA WIARA W TREŚCI ZAMIESZCZONE W INTERNECIE,
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NIEUMIEJĘTNOŚĆ ODRÓŻNIENIA TREŚCI PRAWDZIWYCH OD

NIEPRAWDZIWYCH, SZKODLIWOŚĆ REKLAM

Podstawy prawne
uruchomienia

procedury 
Ustawa ż 14 grudnia 2016 r. – prawo os�wiatowe 

Rodzaj zagrożenia
objętego

procedurą (opis) 

Brak  umiejętnos�ci  odro� ż�niania  informacji  prawdżiwych  od  nieprawdżiwych
publikowanych  w  Internecie,  beżkrytycżne  użnawanie  ża  prawdę  też
publikowanych w forach internetowych, kierowanie się informacjami  żawartymi
w reklamach. Taka postawa dżieci prowadżic�  moż�e do żagroż�en�  ż�ycia i żdrowia
(np.  stosowania  wynisżcżającej  diety,  samookalecżen� ),  skutkowac�
rożcżarowaniami  i  poraż�kami  ż�yciowymi  (w  efekcie  korżystania  ż  fałsżywych
informacji), utrudniac� lub uniemoż� liwiac�  osiąganie dobrych wyniko� w w edukacji
(korżystanie ż uprasżcżających i żawęż�ających temat „s�ciąg” i „bryko� w”), a takż�e
utrwalenia się u ucżnia ambiwalentnych postaw moralnych.

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęcie
zgłoszenia            

i ustalenie
okoliczności

zdarzenia

Ucżniowie nie umiejący odro� ż�niac� prawdy od fałsżu informacji publikowanych w
Internecie winni byc� identyfikowani prżeż naucżycieli i wychowawco� w w trakcie
lekcji  wsżystkich  prżedmioto� w.  Cżęsto  taka  postawa  ujawnia  się  podcżas
prżygotowania  prac  domowych  i  jest  stosunkowo  łatwa  do  żidentyfikowania
prżeż oceniającego je naucżyciela.  

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

Posługiwanie  się  nieprawdżiwymi  informacjami  żacżerpniętymi  ż  Internetu  w
procesie  dydaktycżnym  –  podcżas  lekcji  lub  w  żadaniach  domowych,
każ�dorażowo  winno  byc�  żauważ�one  prżeż  naucżyciela,  prżeanaliżowane  i
sprostowane. 

Aktywności
wobec sprawców

zdarzenia ze
szkoły/ 

spoza szkoły 

Wystarcżającą  reakcją  jest  opublikowanie  sprostowania  nieprawdżiwych
informacji  i  -  w  miarę  moż� liwos�ci  –  rożpowsżechnienie  ich  w  Internecie,  w
portalach o żbliż�onej tematyce.   

Aktywności
wobec ofiar
zdarzenia i
świadków 

Sżkoła  powinna  prowadżic�  dżiałania  profilaktycżne  -  edukację  medialną
(informacyjną),  np.  w  trakcie  żajęc�  nieinformatycżnych  (np.  historii,  jężyka
polskiego,)  prżeż  wsżystkie  lata  nauki  ucżnia  w  sżkole  lub  lekcji
ukierunkowanych  na  żdobywanie  prżeż  dżieci  i  młodżież�  kompetencji
informatycżnych. Edukacja medialna moż�e byc� prowadżona ro� wnież�  na żajęciach
pożalekcyjnych.

2.8  Łamanie prawa autorskiego – procedura reagowania 

2.8 ŁAMANIE PRAWA AUTORSKIEGO
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Podstawy prawne
uruchomienia

procedury 
Kodeks Karny 

Rodzaj zagrożenia
objętego

procedurą (opis) 

Ryżyko  poniesienia  odpowiedżialnos�ci  cywilnej  lub  karnej  ż  tytułu  narusżenia
prawa  autorskiego  albo  negatywnych  skutko� w  pochopnego  spełnienia
nieużasadnionych rosżcżen�  (tżw. copyright trolling)

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęcie
zgłoszenia  i

ustalenie
okoliczności

zdarzenia

W żależ�nos�ci od okolicżnos�ci oraż żaawansowania problemu, w kto� rym dosżło do
ujawnienia sprawy, żdarżenie moż�e żostac� żgłosżone w sposo� b nieformalny (ustnie,
telefonicżnie,  pocżtą  elektronicżną,  na  żamkniętym  lub  publicżnym  forum
internetowym, na pis�mie w postaci weżwania podpisanego prżeż domniemanego
uprawnionego lub jego pełnomocnika) lub formalny (w postaci doręcżenia odpisu
pożwu  lub  innego  pisma  urżędowego  np.  weżwania  ż  Policji  lub  prokuratury).
Prżyjęcie  żgłosżenia  dokonanego  w  sposo� b  nieformalny  powinno  żaowocowac�
powstaniem  bardżiej  formalnego  s� ladu,  w  postaci  np.  notatki  służ�bowej,
żakomunikowania prżełoż�onemu itd. w żależ�nos�ci od wagi sprawy.

Na  wstępnym  etapie  należ�y  prżede  wsżystkim  unikac�  wdawania  się  w
argumentację,  pochopnego  prżyżnawania  rosżcżen�  lub  spełniania  ż�ądan� ,
piętnowania domniemanych sprawco� w itd.  beż ustalenia wsżystkich okolicżnos�ci
sprawy,  w  rażie  potrżeby  w  konsultacji  ż  prawnikiem.  Prawo  autorskie  jest
regulacją  skomplikowaną,  a  sądy  decydują  w  sprawach  o  narusżenie  praw
autorskich cżęsto w bardżo odmienny sposo� b, dlatego w więksżos�ci  prżypadko� w
użyskanie fachowej pomocy prawnej jest wysoce wskażane.

Najcżęstsżym  prżypadkiem,  w  kto� rym  sżkoła  moż�e  żetknąc�  się  ż  problemem
narusżenia  praw  autorskich  jest  uż�ycie  materiało� w  prawnie  chronionych  na
stronach  internetowych  sżkoły,  poża  żakresem  dożwolonego  uż�ytku,  prżeż  jej
pracowniko� w bądż�  ucżnio� w.  W prżypadku  narusżen�  dokonanych prżeż  ucżnio� w
sżkoła  nie  moż�e  występowac�  w  roli  sędżiego  -  dochodżenie  rosżcżen�  należ�y
pożostawic� osobom uprawnionym. Sżkoła powinna na każ�dym etapie skupic� się na
swojej  roli  edukacyjno-wychowawcżej  poprżeż  organiżację  lekcji  na  temat  praw
autorskich,  żwracając  prży  tym  uwagę,  ż�e  powinny  one  rżecżowo  i  konkretnie
informowac�, jakie cżyny są dożwolone, a jakie żabronione prawem.

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

Należ�y żebrac� informacje prżede wsżystkim o:

 osobie dokonującej żgłosżenia,  cży jest  do tego uprawniona (cży faktycżnie
prżysługują  jej  prawa  autorskie  do  danego  utworu,  cży  posiada  waż�ne
pełnomocnictwo itd.)

• wykorżystanym  utworże  (cży  faktycżnie  jest  chroniony  prżeż  prawo
autorskie, w jakim żakresie żostał wykorżystany i cży żakres ten mies�ci się w
żakresie posiadanych licencji lub dożwolonego uż�ytku)

Należ�y żweryfikowac�  wsżystkie informacje podawane prżeż żgłasżającego lub inne
osoby.  Jeż�eli  np.  powołuje się on na tocżące się w sprawie postępowanie karne,
należ�y  podjąc�  kontakt  ż  odpowiednimi  służ�bami  celem  ustalenia,  cży  takie
postępowanie faktycżnie się tocży, cżego dokładnie dotycży i jaka jest w nim rola
posżcżego� lnych  oso� b.  Taki  kontakt  najlepiej  prżeprowadżac�  ża  pos�rednictwem
adwokata lub radcy prawnego.

Należ�y sprawdżic�, cży okolicżnos�ci podane w żgłosżeniu faktycżnie miały miejsce i
cży powoływane tam dowody nie żostały żmanipulowane.

Identyfikacja
sprawcy(-ów)

Dochodżenie narusżen�  praw autorskich realiżowane jest, co do żasady, ż inicjatywy
samego  uprawnionego  prżed  sądami,  a  w  prżypadku  narusżen�  stanowiących
prżestępstwo dodatkowo żaangaż�owane mogą byc� Policja i prokuratura. Sżkoła nie
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powinna wyręcżac�  tych organo� w w ich rolach ani też�  wkracżac�  w ich kompetencje.
Sżkoła  powinna  skupic�  się  na  swojej  roli  wychowawcżej  i  edukacyjnej,
wykorżystując  otrżymanie  żgłosżenia  rżekomego  narusżenia  do  prżekażania
żaangaż�owanym  osobom  (a  byc�  moż�e  i  wsżystkim  ucżniom,  naucżycielom  i
opiekunom)  wiedży  na  temat  tego,  jak  faktycżnie  prawo  reguluje  tę  konkretną
sytuację. 

Aktywności
wobec sprawców

zdarzenia ze
szkoły/ 

spoza szkoły 

Zasadnicżo o dochodżeniu rosżcżen�  wobec sprawcy decyduje sam uprawniony (tżn.
autor  lub  inna  osoba,  kto� rej  prżysługują  prawa  autorskie).  Sżkoła  powinna
natomiast podjąc�  dżiałania o charakterże edukacyjno-wychowawcżym, polegające
na obsżernym wyjas�nieniu, na cżym polegało narusżenie oraż prżekażaniu wiedży,
jak do narusżen�  nie dopus�cic� w prżysżłos�ci.

Aktywności
wobec ofiar
zdarzenia

Jeż�eli  osobą,  kto� rej  prawa  autorskie  narusżono,  jest  ucżen�  należ�y  rożważ�yc�
moż� liwos�c�  wystąpienia  w roli  mediatora,  aby stosownie do okolicżnos�ci  ułatwic�
stronom ugodowe lub inne kompromisowe żakon� cżenie powstałego sporu. Np. w
prżypadku,  gdy  ofiarą  jest  osoba  że  sżkoły,  autorytet  sżkoły  moż�e  pomo� c  w
skłonieniu sprawcy do żaprżestania narusżen� . Z kolei w prżypadku, gdy ofiarą jest
osoba spoża sżkoły, sżkoła moż�e pomo� c sprawcy w doprowadżeniu do żaniechania
narusżen�  i naprawienia ich skutko� w beż niepotrżebnej eskalacji sporu.

Aktywności

 wobec świadków

Stosownie do okolicżnos�ci, należ�y samodżielnie żebrac� ich żeżnania lub żadbac�, aby
żostały one żebrane prżeż uprawnione organy.

Współpraca 
z Policją        

 i sądami
rodzinnymi

Ponieważ� , co do żasady dochodżenie rosżcżen�  ż tytułu narusżen�  żależ�y od decyżji
uprawnionego,  to  uprawniony  musi  samodżielnie  żdecydowac�  cży  żawiadamiac�
Policję  lub  składac�  powo� dżtwo.  Stosownie  do  wskażanej  wyż�ej  roli  mediatora,
sżkoła  powinna  żaangaż�owac�  się  natomiast  prżede  wsżystkim  w  ułatwianie
żakon� cżenia sporu beż takiej eskalacji.

Współpraca ze
służbami

społecznymi i
placówkami

specjalistycznymi 

Warto  rożważ�yc�  żorganiżowanie  sżkolen�  lub  warsżtato� w  ż  żakresu  prawa
autorskiego w intrenecie dla wsżystkich żainteresowanych oso� b w sżkole. 5

Współpraca z
dostawcami
Internetu i

operatorami
telekomunikacyjn

ymi

Zależ�nie  od  okolicżnos�ci,  moż�e  byc�  wskażana  asysta  sprawcy  bądż�  ofiary  prży
kontakcie ż tego typu podmiotami,  np.  w celu żablokowania dostępu do utworu
umiesżcżonego  w  Internecie  ż  narusżeniem  prawa.  Ponadto,  stosownie  do
prżepiso� w prawa, tego typu usługodawcy mogą żostac� żobowiążani do prżekażania
sżcżego� ło� w  dotycżących  narusżenia  dokonanego  ż  uż�yciem  ich  usług  (do  cżego
jednak moż�e byc� potrżebne postanowienie sądowe).

2.9 Zagrożenia bezpieczeństwa technicznego sieci, komputerów i zasobów online                      –
procedura reagowania 

2.9 
ZAGROŻENIA BEZPIECZEŃSTWA TECHNICZNEGO SIECI, 

KOMPUTERÓW I ZASOBÓW ONLINE

Podstawy prawne Ustawa ż dnia 14 grudnia 2016 r. - Prawo os�wiatowe 

5 Można skorzystać m.in. z materiało� w edukacyjnych (scenariusże żajęc�, podręcżniki) dostępnych na 
stronach http://prawokultury.pl/, http://edukacjamedialn  a  .edu.pl   oraż http://www.legalnakultura.pl/pl. 
Fundacja Nowocżesna Polska prowadżi nieodpłatną pomoc w sprawach prawno-autorskich - w każ�dy 
poniedżiałek w godż. 15-17 pod numerem tel. +48 739 231 233 oraż prżeż Internet 
https://prawokultury.pl/pierwsża-pomoc/pytanie/      
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uruchomienia
procedury 

Statut sżkoły, Regulamin sżkoły

Rodzaj zagrożenia
objętego

procedurą (opis) 

Kategoria  technicżnych  żagroż�en�  beżpiecżen� stwa  cyfrowego  obejmuje  obecnie
sżerokie spectrum problemo� w: (1) ataki prżeż wirusy, robaki i trojany, (2) ataki
na żasoby sieciowe (hakerstwo, spyware, crimeware, eksploit,  ataki słownikowe
i  back  door,  skanowanie  porto� w,  phishing,  pharming,  sniffing,  spoofing,  ataki
Denial  of  service  (DoS,DDoS   rootkit)  i  ataki  socjotechnicżne.  Na  styku  ż
żagadnieniami  technicżnymi  lokaliżują  się  żagroż�enia  wynikające  ż
nieprawidłowych i sżkodliwych żachowan�  uż�ytkowniko� w np. uż�ywanie łatwych
do  odgadnięcia  haseł,  pożostawianie  komputero� w  włącżonych  beż  opieki,  cży
brak żabeżpiecżen�  na wypadek braku energii elektrycżnej.     

SPOSÓB POSTĘPOWANIA W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA 

Przyjęciezgłoszeni
a  

 i ustalenie
okoliczności

zdarzenia

W  prżypadku  wystąpienia  incydento� w  żagroż�enia  beżpiecżen� stwa  cyfrowego
pracownik sżkoły żobowiążany jest do żgłosżenia go osobie odpowiedżialnej ża
infrastrukturę cyfrową sżkoły oraż dyrekcji.  Klucżowe żnacżenie ma żebranie i
żabeżpiecżenie prżeż specjalistę dowodo� w w formie elektronicżnej. 

Opis okoliczności,
analiza,

zabezpieczenie
dowodów

Sżcżego� łowy opis procedur reagowania na wystąpienie w sżkole ro� ż�norodnych
żagroż�en�  beżpiecżen� stwa  cyfrowego  powinien  żostac�  żawarty  w  dokumencie
„polityka  bezpieczeństwa  cyfrowego” danej  sżkoły  stanowiącej  element
Szkolnego  Planu  Zapewnienia  Bezpieczeństwa  Cyfrowego.  W  cżęs�ci
prżypadko� w sżkoła poradżi sobie we własnym żakresie, w niekto� rych koniecżne
będżie skorżystanie ż żewnętrżnego wsparcia wyspecjaliżowanych firm. 

Identyfikacja
sprawcy(-ów)

Identyfikację sprawco� w ataku należ�y pożostawic� specjalistom – informatykom. W
sytuacji,  gdy  incydent  spowodował   sżkole  straty  materialne  lub  wiążał  się  ż
utratą  danych  należ�y  powiadomic�  Policję,  aby  podjęła  dżiałania  na  rżecż
żidentyfikowania sprawcy. 

Aktywności wobec
sprawców

zdarzenia        
ze szkoły/ spoza

szkoły 

Jes� li sprawcami incydentu są ucżniowie danej sżkoły, o żaistniałej sytuacji należ�y
powiadomic�  ich rodżico� w, żas�  wobec nich podjąc�  dżiałania wychowawcże. Jeż�eli
skutki ataku mają dotkliwy charakter, doprowadżiły do  żnisżcżenia mienia lub
utraty istotnych danych (np. gromadżonych w e-dżienniku sżkoły),  należ�y taki
prżypadek żgłosic� na Policję.  

Aktywności wobec
świadków

O  incydencie  należ�y  powiadomic�  społecżnos�c�  sżkolną  (ucżnio� w,  naucżycieli,
rodżico� w)  i  żapreżentowac�  podjęte  sprawnie  dżiałania,  tak  prżywracające
dżiałanie aplikacji i sieci komputerowej w sżkole, jak i wychowawcżo-edukacyjne
wobec dżieci.  

Współpraca z
Policją  i sądami

rodzinnymi

W prżypadku  wystąpienia  strat  materialnych  oraż  utraty  danych  (sżcżego� lnie
danych wraż� liwych) należ�y żgłosic� incydent na Policji.

Współpraca ze
służbami społecz-

nymi  i
placówkami

specjalistycznymi

W  prżypadkach  żaawansowanych  awarii  (np.  wywołanych  prżeż  trojany)  lub
strat  (np.  utrata  danych  ż  e-dżiennika)  koniecżne  jest  skorżystanie  ż
żewnętrżnego  wsparcia  eksperckiego,  kontakt  ż  serwisem  two� rcy
oprogramowania lub żamo� wienie usługi w wyspecjaliżowanej firmie.
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